IVSZ x ONE SOLUTIONS

A BI’ZTO’NSI-'\G
ILLUZIOJA

Mennyire felkésziilt vallalata a kibertamadasokra?

Kutatas a vallalatok kiberbiztonsagi tudatossagarol és felkészultségeérdl, 2026

DIGITALIS ONE KIBERBIZTONSAGI KUTATAS « 2026
VALLALKOZASOK SOLUTIONS
SZOVETSEGE




BEVEZETO

Mit jelent valdjaban felkészliltnek lenni?

A kiberbiztonsag egyre hangsulyosabb szerepet kap a vallalatok mikddésében. Technoldgiai védelmi
megoldasok, szabalyozoi kdvetelmények, incidenskezelési folyamatok és munkavallaloi képzések egyarant
azt szolgaljak, hogy a szervezetek felkésziltebben nézzenek szembe a digitalis mikodés kockazataival.

De mit jelent valdjaban a felkészlltség? Elegend6-e a fejlett technoldgiai védelem? Mennyit szamitanak az
elére kialakitott és begyakorolt folyamatok? Milyen szerepet jatszanak a munkavallaldk, és hogyan jelenik
meg a kiberbiztonsag a vezetdi dontésekben?

A One Solutions és az IVSZ k6zo6s kutatasa tobb oldalrdl vizsgalta a hazai k6zép- és nagyvallalatok
kiberbiztonsagi helyzetét. A technoldgiai védelem mellett feltérképezte az incidensekkel kapcsolatos
tapasztalatokat, az incidenskezelési gyakorlatokat, a munkavallaloi biztonsagtudatossagot, a vezetdi
prioritdsokat, a koltségvetési varakozasokat, valamint a belsd és kilsé kompetencidk szerepét.

Az eredményekbdl 6sszetett kép rajzolodik ki. A felkészlltség egyes terlletei eltérd érettséget mutatnak,
ezért egy szervezet kiberbiztonsagi helyzete nehezen itélhetdé meg egyetlen technoldgia, folyamat vagy
mutato alapjan.

A kovetkez6 oldalakon azt mutatjuk be, hol tartanak a hazai k6zép- és nagyvallalatok, és milyen
Osszefliggések figyelhetdk meg a felkésziiltség kiilonb6z6 dimenziodi kozott.
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KITETTSEG ES INCIDENSEK

A kiberbiztonsagi incidensek széles korben
érintik a vallalatokat

A kutatas egyik legmarkansabb eredménye a kiberbiztonsagi incidensek magas el6fordulasi aranya. A vizsgalt
kozép- és nagyvallalatok 58 szazaléka szamolt be arrol, hogy a felmérést megel6z8 egy évben valamilyen
kiberbiztonsagi incidens érte. A kozépvallalatok 52 szazalékaval szemben a nagyvallalatok 91 szazaléka talalkozott
legalabb egy ilyen eseménnyel.

A nagyvallalatok magasabb érintettsége valamennyi vizsgalt incidenstipusnal megfigyelheté. Ebben szerepet jatszhat
a szervezetek nagyobb mérete, 6sszetettebb informatikai kdrnyezete és kiterjedtebb digitalis kapcsolatrendszere,
ugyanakkor a kutatas az eltérés okait nem vizsgalta. A nagyvallalatokat tehat gyakrabban érintik kiberbiztonsagi
események, de a kdzépvallalatok 52 szazalékos érintettsége is szamottevd kiberbiztonsagi kitettséget jelez.

Az emberi megtévesztés a leggyakoribb

A vizsgalt incidensek k6zott az adathalaszat és mas social engineering médszerek fordultak el6 a leggyakrabban: a
vallalatok fele talalkozott ilyen tamadasi kisérlettel. A social engineering a technikai sérilékenységek mellett az
emberi dontések, a bizalom és a megszokott mikodési rutinok kihasznalasara épit. A megtéveszté lizenetek célja
jellemzden érzékeny informacidk megszerzése, rosszindulatu hivatkozasok megnyitasa vagy jogosulatlan mlveletek
végrehajtatasa.

A masodik leggyakrabban emlitett kategodria a zsaroldvirus kapcsolodo esemény, amellyel a vallalatok 26 szazaléka
taldlkozott. Ellatasi lanchoz kothet6 tamadasroél 19 szazalék, DDoS tulterheléses tamadasrol 13 szazalék,
adatszivargasrol vagy adatvesztésrdl 10 szazalék, belsd dolgozoi visszaélésrdl pedig 9 szazalék szamolt be.

A vizsgalt incidensek el6fordulasa

Teljes minta: az incidenstipus neve mellett zarojelben
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Adatszivargas, adatvesztés (10%) 307/’
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| 32%

Bels6 dolgozoi visszaélés (9%) 5%

A nagyvallalatok mindegyik vizsgalt incidenstipussal nagyobb aranyban talalkoztak. A legnagyobb eltérés
a belso dolgozoi visszaéléseknél mutatkozik: a nagyvallalatoknal 32, a kozépvallalatoknal 5 szazalék az
arany.
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A TECHNOLOGIAI FELKESZULTSEG ALAPJAI

A technoldgiai alapok széles korben jelen
vannak

A vallalati kiberbiztonsag technolodgiai alapjai a kutatas szerint széles kdrben jelen vannak. A kdzép- és
nagyvallalatok haromnegyede hasznal 6sszetettebb kiberbiztonsagi megoldasokat, példaul fejlett tlizfalat,
végpontvédelmi rendszert vagy adatvesztés-megeldzési technoldgiat. A nagyvallalatoknal 97 szazalék
alkalmaz legalabb egy ilyen megoldast.

Alkalmazott 6sszetettebb kiberbiztonsagi technologiak

NGFW, fejlett tlizfal forgalomelemzéssel ] 59%
EDR, végpontészlelési és reagalasi rendszer ) 52%
DLP, adatvesztés-megel6zés (] 46%
Zero Trust hozzaférés-ellenérzés (] 46%
SIEM, biztonsagi eseménykezelés () 39%
CTI, kiberfenyegetettségi informaciégyljtés és -elemzés 20%
SOC-szolgaltatas 17%

A technologiai védelem elterjedtsége fontos alap, de 6hmagaban nem mutatja meg, hogyan reagalna a
szervezet egy tényleges incidensre.

DIGITALIS ONE KIBERBIZTONSAGI KUTATAS « 2026
VALLALKOZASOK SOLUTIONS 04
SZOVETSEGE



ONERTEKELES ES KIBERBIZTONSAGI ERETTSEG

Hogyan soroljak be altalanos kiberbiztonsagi
érettséguket a vallalatok?

A vallalatok sajat felkészultségiket jellemzden kedvezden itélik meg: 60 szazalékuk az 6tfoku skdla két felsd
értékének valamelyikét valasztotta. Tovabbi 34 szazalék kozepesnek, 5 szazalék pedig alacsonynak értékelte
szervezete felkészlltségét; 1 szazalék nem tudott vagy nem kivant valaszolni.

Onbesorolas az altalanos kiberbiztonsagi érettségi szintek szerint

@ 60% - Magas onértékelt felkésziiltség, 4-5-0s érték

34% - Kozepes onértékelés, 3-as érték
® 5% - Alacsony 6nértékelés, 1-2-es érték

60%

o _ . .
avallalatok aranya @ 1% - Nem tudja / nem vélaszolt

Az altalanos kiberbiztonsagi érettség megitélése

A kutatas kulon keérdésben vizsgalta, hogy a véllalatok melyik kiberbiztonsagi érettségi szinthez érzik magukat
a legkdzelebb. A valaszadok 11 szazaléka élvonalbeli, 21 szazaléka magas, 31 szazaléka kdzepes, 30
szazaléka alapszintll, 7 szazaléka pedig kezdeti érettséget jel6lt meg.

Altalanos kiberbiztonsagi érettség

iy,

@ 11% - Elvonalbeli: integrélt, automatizalt megoldasok és folyamatos fejlesztés

@ 21% —Magas: fejlett monitoring és proaktiv megkdzelités

31% — Kozepes: stabil folyamatok és idészakos tesztelés
30% - Alapszint: alapkontrollok mikédnek

® 7% - Kezdeti: reaktiv, eseti megoldasok

Az onértékelés a felkésziltség egyik nézdpontjat mutatja meg. A tényleges reagalasi képesség megitéléséhez azt
is vizsgalni kell, hogy a szervezet rendelkezik-e dokumentalt feleldsségi korokkel, rendszeresen tesztelt
folyamatokkal és begyakorolt incidenskezelési eljarasokkal. A kovetkez oldalon ezért az incidenskezelési
gyakorlat érettségét mutatjuk be.
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INCIDENSKEZELES

A reagalasi gyakorlat eltéro képet mutat

A vallalatok 16 szazalékanal az incidenskezelés eseti, ad hoc reakcidkra éplil, tovabbi 33 szazaléknal pedig
Iéteznek alapvetd eljarasok, de alkalmazasuk nem rendszeres. A valaszadok 35 szazaléka rendelkezik
dokumentalt, idészakosan tesztelt folyamatokkal. Erett, rendszeresen begyakorolt és vezetdi szinten is
megfeleléen kezelt incidenskezelési gyakorlatrél 16 szazalék szamolt be.

Az incidenskezelési gyakorlat érettsége

@ 16% - Eseti, ad hoc reakcio
33% - Alapvetd eljarasok, nem rendszeres alkalmazassal

® 35% - Dokumentalt, id6szakosan tesztelt folyamatok

@ 16% - Erett, rendszeresen begyakorolt, vezetdi szinten is kezelt gyakorlat

A vallalatméret ezen a terlileten is kilénbséget mutat. A nagyvallalatok 61 szazaléka dokumentalt és
idészakosan tesztelt incidenskezelési folyamatokrol szamolt be, az incidenskezelési skala legmagasabb
szintjét pedig 21 szazalékuk érte el. A kozépvallalatok kérében az eseti és az alapszintl incidenskezelés
gyakoribb.

60% 16%

Felkésziiltnek tartja szervezetét Erett, rendszeresen begyakorolt és vezetdi szinten is
kezelt incidenskezelési gyakorlat

Az Onértékelés és az incidenskezelési gyakorlat eltér6 képe arra utal, hogy a felkészlltség egyes
dimenzidi nem feltétleniil azonos szinten allnak. Ezért az altalanos biztonsagérzetet érdemes a folyamatok
€s a tényleges reagalasi képesség gyakorlati vizsgalataval is kiegésziteni.

A biztonsag illuzioja akkor alakulhat ki, ha egy szervezet a korszer( technologiakbol vagy valamely
terlileten elért fejlettségébdl teljes korli felkésziiltségre kdvetkeztet, mikdzben a folyamatok, a felelésségi
korok vagy a dontési rend hianyossagai hattérben maradnak. Ez késleltetheti a szlikséges fejlesztések
felismerését.

A két adat eltérd kérdésekre adott valaszokbol szarmazik, ezért nem mutatja meg kdzvetlenll, hogy
pontosan hany vallalat értékeli tul sajat felkészlltségét. Egylttes vizsgalatuk ugyanakkor segit azonositani
azokat a terlileteket, ahol az 6nértékelést tovabbi allapotfelméréssel és gyakorlati teszteléssel érdemes
kiegésziteni.
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AZ INCIDENS ESZLELESE

Amikor a felkésziltségnek miukodésbe kell
lépnie

Egy kiberbiztonsagi incidens soran a technoldgiai védelem mellett az is meghatarozo, hogy a szervezet milyen
gyorsan ismeri fel a problémat, hol valik lathatova az esemény, és hogyan jut el az informacié azokhoz, akiknek
reagalniuk kell ra. Az incidenskezelés ezért egyszerre technoldgiai és szervezeti képesség.

Hol valik Iathatova egy incidens?

A kutatds arra is rakérdezett, hogy egy kiberbiztonsagi esemény esetén varhatéan hol dertilne ki elséként a
probléma. A vélaszadok 64 szazaléka az IT- vagy Uzemeltetési terlletet jel6lte meg. 21 szazalék az Uzleti terliletet
nevezte meg, 9 szazalék szerint pedig a biztonsagi csapat vagy a SOC észlelné elséként az eseményt.

A nagyvallalatoknal még hangsulyosabb az informatikai terllet szerepe: 85 szazalékuk szerint az IT vagy az
Uzemeltetés észlelné elséként az incidenst. A kozépvallalatoknal nagyobb szerepet kapnak az Uizleti terlletek.

Hol észlelnék els6ként a kiberbiztonsagi eseményt?

@ 64% -1T- vagy lizemeltetési terlilet
21% - Uzleti teriilet
@ 9% - Biztonsagi csapat/ SOC

6 4 o/o 2% - Kils6 partner, hatésag vagy tgyfél

® 4% -Nem tudja/ nem valaszolt

avallalatok aranya

Az észlelés szervezeti kérdés is

Az eredmények arra mutatnak ra, hogy egy incidens elsé jelei nem kizardlag a belsé biztonsagi csapatnal vagy a
SOC-nal jelenhetnek meg. Egy technikai rendellenességet az lizemeltetés érzékelhet, mikdzben egy kompromittalt
Uzleti folyamat, gyanus tranzakcio vagy szokatlan mikddés eldszor valamely Uzleti terlileten valhat Iathatova.

Ez az incidenskezelés szempontjabdl kiilondsen fontossa teszi a szervezeten bellili informacidaramlast. Az
észlelés bnmagaban még csak az elsd |épés: az eseményt azonositani, megfelel szinten értékelni és sziikség
esetén eszkalalni is kell. Ehhez elére meghatarozott felelésségi kdrokre és olyan folyamatokra van sziikség,
amelyek valos helyzetben is mikddéképesek.

A kiberbiztonsagi felkésziiltség akkor valik valodi szervezeti képességgé, amikor a technologiai
védelemhez egyértelmii felel6sségi korok, mitkodo informaciéaramlas és begyakorolt incidenskezelési
folyamatok kapcsolddnak.
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EMBERI TENYEZ0

A munkavallaldi biztonsagtudatossag szerepe

A kutatas alapjan az emberi tényezd a vallalati kiberbiztonsag egyik meghatarozo kockazati terilete. A
valaszadok 51 szazaléka jelentés vagy kritikus kockazatként értékeli, a nagyvallalatok kérében pedig ez az
arany meghaladja a 80 szazalékot. Az eredmény kilondsen figyelemre méltd annak fényében, hogy az
adathalaszat és mas social engineering modszerek bizonyultak a leggyakoribb tamadasi formanak.

A vallalatok ugyanakkor jelentés bizalommal tekintenek sajat informatikai szakembereikre. 91 szazalékuk
magasnak értékeli az IT-szakérték felkésziltséget. A teljes munkavallaloi kor biztonsagtudatossaganak
megitélése lényegesen visszafogottabb: mindossze 33 szazalék értékeli magasnak.

91% 33%

Magasnak értékeli az IT-szakértok felkésziiltségét Magasnak értékeli a teljes munkavallaléi kor
biztonsagtudatossagat

A kiberbiztonsagi kockazatok kezelése a szervezet joval szélesebb korét érinti az informatikai
szakembereknél. A hozzaférések kezelése, az e-mailek és lizenetek megitélése, az adatok kezelése vagy
egy gyanus esemeény megfeleld jelzése szamos munkakdr mindennapi mikodésének része.

Az IT-szakértokbe vetett erés bizalom nem helyettesiti a teljes munkavallaloi kor biztonsagtudatossagat.
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OKTATAS ES GYAKORLATI FELKESZITES

Az oktatas széles korben jelen van

A megkérdezett szervezetek kozel 90 szazaléka alkalmaz valamilyen formalizalt kiberbiztonsagi oktatast vagy
tudatosité programot. Ez arra utal, hogy a munkavallaléi tudatossag fejlesztése széles kdrben beéplilt a vallalati
biztonsagi gyakorlatba.

~90%

Alkalmaz valamilyen formalizalt kiberbiztonsagi oktatast vagy tudatosité programot

Alkalmazott oktatasi és tudatosité formak

Eseti biztonsagtudatositéo kampanyok — 55%
E-learning modulok, online oktatéanyagok ) 47%
Rendszeres, évente tobbszori altalanos képzés ) 45%
Phishing-szimulaciok 35%
Evente egyszeri altaldnos képzés [ ) 33%
Nincs formalizalt oktatas a 1%

Megjegyzés: Tobb valasz is megjeldlhetd volt.

A teljesitésen tul a gyakorlati reakcio is szamit

A kvantitativ eredményeket kiegészité mélyinterjuk tovabbi 6sszefliggésre vilagitottak ra. Sok szervezet
elsdsorban azt kéveti nyomon, hogy a munkatarsak elvégezték-e az eléirt képzést, mikdzben a viselkedés és
a biztonsagtudatossag tényleges valtozasanak mérése kevésbé hangsulyos. Az oktatas megléte ezért még
nem feltétlenll jelenti azt, hogy a munkatarsak valds tamadasi helyzetben is felismerik a megtévesztési
kisérleteket, kritikusan értékelik a kapott informacidkat, és megfeleléen reagalnak.

A képzések eredményességeét a teljesités mellett a gyakorlatban mutatott reakciok alapjan is érdemes mérni.
A munkakorokhoz igazitott tartalom, a rendszeres tudasellendrzés, a phishing-szimulaciok és az életszer(
gyakorlatok segitenek abban, hogy a munkatarsak megszerzett ismereteiket a mindennapi mikodésben is
alkalmazni tudjak. A folyamatos felkészités kuldndsen fontos, mert a tamadasi mdodszerek és a
megtévesztéshez hasznalt technoldgiak is gyorsan valtoznak.

Az oktatas eredményességét a részvétel mellett az mutatja meg, hogyan reagalnak a munkatarsak egy
életszerii tamadasi helyzetben.
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STRATEGIAI ES VEZETOI SZEREP

A kiberbiztonsag helye a vallalati stratégiaban

A megkérdezett vallalatok 68 szazaléka stratégiai prioritdsként tekint a kiberbiztonsagra. A
szabalyozas hatalya ala tartozé szervezetek kérében ez az arany 85 szazalék, mig a szabalyozassal
nem érintett vallalatoknal 60 szazalék.

A kiberbiztonsagot stratégiai prioritasként kezel6 vallalatok aranya

A vizsgalt vallalatok korében — 68%
Szabalyozas hatalya ala tartoz¢ vallalatok ] 85%
Szabalyozassal nem érintett vallalatok 60%

A kulonbség arra utal, hogy a szabalyozoi elvarasok hozzajarulhatnak a kiberbiztonsag vallalati
szerepének erésodéséhez és a kapcsolodo fejlesztések eldmozditasahoz.

A kvalitativ kutatas arnyalja a stratégiai prioritas jelentését. A mélyinterjukban részt vevé vallalatoknal a
kiberbiztonsag jellemzéen az informatikai tertlethez kapcsolodik, mikézben az
Uzletmenet-folytonossag fontos dsszetevéjeként tekintenek ra. Az operativ felelésség is tébbnyire az
informatikai terlilethez kotddik, a kiberbiztonsagi felkészliltség rendszeres felsévezetbi ertékelése
pedig még nem altalanos gyakorlat. A téma sok esetben egy jelentdsebb beruhazas, szabalyozoi
felkészllés vagy korabbi tamadas nyoman kerll hangsulyosabban a vezetés napirendjére.

A kvantitativ és kvalitativ eredmények egyutt arra utalnak, hogy kilonbség lehet a kiberbiztonsag
stratégiai jelentéségeének felismerése és annak szervezeti megjelenése kozott. A terlilet magas
prioritasa 6nmagaban nem hatarozza meg, hogy milyen gyakorisaggal, milyen dontési szinten és
milyen szervezeti strukturaban foglalkoznak vele.

A stratégiai prioritas a vezetdi gyakorlatban akkor valik lathatova, ha a felsévezetés rendszeresen attekinti
a felkésziiltséget, a kockazatokat és a sziikséges fejlesztéseket.
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0SSZEGZES ES MODSZERTAN

Mit rajzolnak ki egylitt az eredmények?

A kiberbiztonsagi felkésziltség nem irhato le egyetlen mutatéval. A technoldgiai védelem fejlettsége, az
incidenskezelési folyamatok érettsége, a munkavallalok biztonsagtudatossaga és a vezetdi szerepvallalas
klldonb6z6 oldalrol mutatjak meg, hogyan képes egy szervezet reagalni a kiberbiztonsagi kockazatokra.

Ezek a tertletek nem feltétlenul azonos Utemben fejlédnek. A fejlett technoldgiai védelemhez nem minden
esetben tarsul ugyanolyan kiforrott incidenskezelési gyakorlat, a rendszeres oktatas pedig 6nmagaban
nem hatarozza meg a teljes munkavallaléi kor biztonsagtudatossagat. Hasonlo kilonbség figyelhetd meg
a kiberbiztonsag stratégiai jelentéségének felismerése és annak szervezeti megjelenése kozott.

A biztonsag illuzioja akkor alakulhat ki, ha a szervezet egy-egy erds teriletbdl kdvetkeztet altalanos
felkeészlltségére, mikdzben mas képességek érettsége eltérd szinten all.

A vallalati felkésziiltség négy meghatarozo teriilete:

01 TECHNOLOGIAI VEDELEM 02 INCIDENSKEZELES

A védelmi képesseégek technoldgiai alapjai. Az észlelés, a reagalas és az eszkalacio mikodd
folyamatai.

03 MUNKAVALLALOI FELKESZULTSEG 04 VEZETOI SZEREPVALLALAS

A kockazatok felismeréséhez sziikséges tudas és A kiberbiztonsag beépllése a dontésekbe és a szervezeti

tudatossag. mikodésbe.

A kutatasrol

A kiberbiztonsagi tudatossagot és felkészliltséget vizsgald kutatast a One Magyarorszag Zrt. és az IVSZ -
Digitalis Vallalkozasok Szdvetsége megbizasabdl a BellResearch végezte 2026 marciusaban.

A kvantitativ kutatdsban 202 legalabb 50 f6t foglalkoztatd hazai vallalat vett részt: 150 kdzépvallalat és 52
nagyvallalat. A minta alkalmazotti Iétszam, agazat és régio szerint reprezentalja a mintegy 6300
vallalkozast magaban foglalo célcsoportot. A teljes minta maximalis mintavételi hibahatara +6,8
szazalékpont.

A kvantitativ adatfelvételt nyolc k6zép- és nagyvallalati dontéshozdval készitett kvalitativ mélyinterju
egészitette ki. Ennek célja a vallalati dontési folyamatok, kiberbiztonsagi gyakorlatok és vezetdi
szempontok részletesebb megértése volt.

Forras: One Solutions — IVSZ kiberbiztonsagi tudatossag és felkésziiltség kutatas, 2026

Kutatasi partner: BellResearch
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