Deloitte.

FelhGtechnoldgiak Magyarorszagon:
Gazdasagi hatastanulmany
2024. junius



ElGsz6

A felh6technolégia gyors és hatékony adaptacidja a vallalati m(kodésbe jelentds
gazdasagi elénnyel jar nemcsak az adott vallalat, hanem a nemzetgazdasag egésze
szamara is. Erre Ujabb bizonyitékot szolgaltat ez a kutatas, hiszen kiderul beldle,
hogy a felh8szolgaltatasokat hasznalé magyar vallalatok egy foglalkoztatottra juto
fajlagos éves arbevétele kdzel 2,4 millié forinttal magasabb az ilyen szolgaltatasokat
igénybe nem vevl versenytarsaikénal. Ha pedig a makrogazdasagi jelentséget néz-
zUuk, az 1atszik, hogy a felnéhasznalat tovabbi felfutdsa évente atlagosan 1,7-2,7%-kal
jarul hozza a magyar GDP-hez (a 2023-as értékre vetitve) annak fuggvényében, hogy
a kormanyzati hozzaallas semleges vagy tamogaté a felh6hoz. A két érték kozotti k-
l6nbség 10 év alatt mintegy 7 000 milliard forint GDP-tébbletet jelent.

Nem engedhetjuk meg, hogy ezt a tobbletet veszni hagyjuk. Ezért véleményunk
szerint 6sszehangolt, komplex intézkedésekre van sziikség. Igy tébbek kdzétt mar
rovid tavon ki kell alakitani egy nemzeti felhdstratégiat a Cloud First iranyelv men-
tén, amely olyan intézkedéseket és programokat iranyoz el6, melyek 6sszhangban
allnak az EU relevans ajanlasaival, el6térbe helyez versenyképességi szempontokat,
ugyanakkor eleget tesz a nemzetbiztonsagi érdekeknek is. Erdemes valtoztatni azon
a hozzaallason is, amely szerint az adatbiztonsag szempontjabdl az adatokat az or-
szag teruletén belll kell tartani. Ha tovabbra is igy teszlnk, orszagunk méreteibdl
addéddan nem tudunk gazdasagosan Uzemeltethetd felhdt kialakitani. Fontos tanul-
sag még ebbdl a kutatasbdl, milyen nagy tamogatasra van szuksége a kisebb hazai
vallalatoknak a technoldgia bevezetésére. Itt a forrasok rendelkezésre alldsanak
biztositasa mellett figyelmet kell forditanunk a szemléletformalasra és oktatasra is,
hogy valds, hosszan tart6 hatast érhessunk el.

Az IVSZ ahogy eddig, ugy a jov6ben is a magyar gazdasag minél hatékonyabb digi-
talis atallasa érdekében proaktiv szerepvallaloként tamogatja ezt a folyamatot a valla-
latok figyelmének felkeltésével, j6 gyakorlatok kdzvetitésével, a dontéshozdk szamara
szakértdi eszrevételek eljuttatasaval, szakmai egyeztetésekben valé részvétellel, vagy
épp egy ilyen mélyre mend gazdasagi hatastanulmany rendelkezésre bocsatasaval,
amelyet a kdvetkez6 oldalakon olvashatnak.

Bizom benne, hogy mire a végére érnek, nem marad kétely: a felh8adaptacidval
foglalkozni kell.

dr. Vinnai Balazs, elnék
IVSZ - Digitalis Vallalkozasok Szovetsége
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01.

Vezetbi 0sszefoglald
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A tanulmany célja

A felh6alapu szamitastechnika el8segiti és felgyorsitja azt a digitalis transzformaciot, amelyrél egyetlen iparag
és kormanyzat sem mondhat le, és amely kritikus feltétele a magyar versenyképesség javitasanak a gazdasdgban
és mas terUleteken is. Meggy6z68désiink, hogy a megfelel6 kormanyzati rendelkezések és beruhazasok 6szténdzhetik
a felh8technolégia alkalmazasat, ezért célunk, hogy javaslatokkal szolgaljunk kormanyzati intézkedésekhez annak érde-
kében, hogy el8segitsik a felhétechnolégia széles kor( elterjedését Magyarorszagon.

@ A felhétechnolégia jelent6sége

A felh8technoldgia, az Ml és az adatképességek egytittesen transzformativ erével birnak, amely nemcsak a szerveze-
tek IT-hoz val6 hozzaallasat alakitja at, hanem atformalja a vallalatok és a kdzszféra gondolkodasmaodjat, folyamatainak
szervezésétis, amely igy a tdrsadalom és a gazdasag teruletén is pozitiv tovagy(irizé hatasokat fejt ki. A felh&techno-
l6giaval jard elénydk hozzajarulnak a vallalatok gazdasagi teljesitményének néveléséhez. Sajat szamitasaink szerint
a felhdszolgaltatasokat hasznalé magyar vallalatok egy foglalkoztatottra juté fajlagos éves arbevétele kézel 2,4
millié forinttal magasabb az ilyen szolgaltatasokat igénybe nem vevé versenytarsaikénal.

Ezt az eredményt felhasznalva megvizsgaltuk a felh8szolgaltatasok elterjedésének makrogazdasagi hatasait a ko-
vetkezd 10 évre: a felh6hasznalat tovabbi felfutdsa évente atlagosan 1,7-2,7%-kal jarul hozzd a magyar GDP-hez
(a 2023-as értekre vetitve) annak fliggvényében, hogy a kormanyzati hozzaallas semleges vagy tdmogato a felhéhoz.
A két érték kozotti kilonbség a 10 év alatt mintegy 7 000 Mrd Ft GDP tobbletet jelent.

2,4 millid Ft 7000+ milliard Ft

Vallalatok atlagos egy fore Hazai GDP novekmény 10 éves
es6 arbevétel-novekménye idétavban pozitiv kormanyzati
felhéhasznalat esetén attitld esetén

A mesterséges intelligenciatél vart gazdasagi elényok realizdlasanak poétolhatatlan feltétele a felhétechnolégia
széles korl elfogadasa és rutinszer(i alkalmazasa. Bar a mesterséges intelligencia (M) technolégiai értelemben fug-
getlen a felh6tdl, mindkét innovacioé olyan gazdasagi és Uzleti feltételeket teremt meg a masik szamara, amelyek miatt
fejlesztésik 6sszehangolasa indokolt.

@ Felh6hasznalat Magyarorszagon

A Digitélis Evtized 2023-as statisztikai alapjan® az EU-s feln6hasznalati mutaté a 10+ f6s vallalatok kérében 45,2%,
amelyet Magyarorszag 44,9%-os értékkel megkdzelit. Sajat szamitasaink? azonban ezt nem tamasztjak ala: bar a fel-
héhasznalat egyes dimenziéi és mas fontos digitalizacios tényez8k idérél idére mutatnak ndvekedést (néhany esetben
jelent8set is), a vallalati digitalis transzformacio és az atallas felhdre alapvetéen lassu folyamatok. Az 6sszes tényez6t
egyutt vizsgalva az |atszik, hogy a fejlédés Uteme mérsékelt és nem robbanasszer(.

A magyarorszagi felh6hasznalat? a vallalatok méretével aranyos: mig az 1-9 f8s vallalatok csupan 34,9%-a vesz
igénybe felhétechnolégiakat, addig ez az arany a 250 f6 feletti vallalatoknal 81,7%. Az agazatokat tekintve a szalli-
tasi és raktarozasi szektorban tevékenykedd vallalatok hasznalata a legkiemelkeddbb, és a mezégazdasag, banya-
szat a legelmaradottabb.

A technologia legjelentésebb gatlé tényezdi itthon a kompetenciahiany, a megértésbeli hianyossagok, biztonsagi
aggalyok, koltségvetési korlatok, szabalyozasi nehézségek és a szerz8déses kotelezettségek.

1 Cloud computing services by size class of enterprise, [Link]

2 ABellResearch ICT riportja és mas benchmark indexek valtozasa alapjan az Eurostat kimutatasaban lathat6 ugras nehezen magyarazhato, felte-
hetéen mddszertani és értelmezési okok allnak mogotte.

3 ABellResearch altal képzett dichotém felhdvaltozé alapjan, lasd 4.3 fejezet
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@ Szabalyozasi sarokpontok, adatbiztonsag

A kormanyzati intézkedések, valamint beszerzések minden Gj technolégia, igy a felhd terjedésére is jelentds
hatéassal birnak®. Az Eurépai Unié (EU) felh6t tdmogato torekvései és célkitlizései azt mutatjak, hogy az Eurdpai
Bizottsag és mas unids szervezetek felismerték a legjobb felh6megoldasok j6tékony hatasat az eurépai verseny-
képességre. A felhdvel kapcsolatos intézkedések egyes esetekben politikai torekvések eréterébe sodrdédnak (pl.: EUCS,
az EU felh8szolgaltatasokra vonatkozé kiberbiztonsagi tanusitasi rendszere), amely késlelteti eurépai hasznalatukat.

A tengerentuli legfejlettebb szolgaltaték - latszdélag - csorbithatjak az eurdpai szuverenitast, amennyiben értékes euré-
pai adatok kerulnek hozzajuk. Azonban érdemes meghatarozott adatok korére szlikiteni a targyban folyd vitat: az eu-
ropai vallalatok és intézmények adminisztrativ akadalyainak elharitasa segithet abban, hogy a szamukra legnagyobb
versenyképességet nyujtéd felhdszolgaltatasokat valasszak, mely ezaltal javithatja a kontinens gazdasagi és intézményi
hatékonysagat minden olyan orszaggal szemben, akik szabadon valaszthatnak barmilyen technikai platformot az Euré-
paval foly6 versenyben.

A felhd szabalyozasanak alaptétele sokaig az a feltételezés volt, hogy az adott orszag szamara fontos adatok megéva-
sanak legjobb mdédja az orszag tertletén torténd tarolas megkovetelése. Az adatbiztonsagi technolégia fejlédésének
készénhetden azonban az adatok feletti rendelkezés els6sorban mar nem féldrajzi kérdés, amelyet fizikai esz-
kozokkel lehet biztositani. Az adatokban rejl6 érték kiaknazasat és az adatok védelmét ma mar olyan logikai szintd
eszkozdkkel lehet legjobban elérni, amelyek nem kovetelik meg az adott foldrajzi helyen torténd tarolast. Mindennek
a jelent8ségét az adja, hogy a felh6technolégia mindig nagy Uzemmeéretet kdvetel, amely nem egyeztethetd ¢ssze
az adatok orszagonkénti fragmentalasaval. A kulfoldi tarolas mara nem valasztas kérdése, hanem a valodi felh8s el-
nyok teljes realizdldsanak sziikséges feltétele - megfelel adatklasszifikacios szabalyozas mellett.

Hazankban is fellelhet8ek eléremutatd, felh8hasznalatra vonatkozé kormanyzati kezdeményezések (mint példaul
az NDAP?). A felh6hasznalatra vonatkozé célkitlzések és a szabdalyozas terén azonban jellemzéen tovabbra is szem-
pont maradt az adatok Magyarorszagon valé kezelése, tovabba megfigyelhetd az adatklasszifikacio és a felh6tech-
nolégiak, mint OPEX koltségek kdzbeszerzésben kezelésének hianya.

A felh hazai elterjedését célzo javaslato

A tanulmany 6sszesen harom kategoria szerint csoportositja a javaslatokat, amelyek tdmpontot nydjthatnak a dén-
téshozdk szamara a felhdtechnolégia elterjedésének tdmogatasara:

1. Nemzeti felhdstratégia kialakitasa Cloud First’ (Felh6 az Els6) iranyelv mentén, amely olyan intézkedéseket
és programokat iranyoz el8, melyek dsszhangban allnak az EU relevans ajanlasaival, el6térbe helyeznek versenyké-
pességi szempontokat, és eleget tesznek a nemzetbiztonsagi érdekeknek.

2. EgynemzetifelhGstratégia részeként kiemelten fontos a kormanyzati elkdtelez6dés és a megfelel6 szabalyozéi
koérnyezet kialakitasa. Ezen belll javasolt legfontosabb intézkedések:

+ adatklasszifikacio kialakitasa,

+ adat-lokalizaciés rendelkezések atvizsgalasa, confidential computing® (bizalmi szamitastechnika) alkalmazasi
lehetéségeinek felmérése,

« felh8barat kozbeszerzési folyamat kialakitasa.

3 Tekintettel arra, hogy a 250 f8 alatti vallalatok felh8igénybevétele joval a nagyvallalatoké alatt van, a KKV szektor
felh6adaptaciéjanak tamogatasa kulon figyelmet igényel. Ezen belul javasolt legfontosabb intézkedések:

+ kozponti online platform Iétrehozasa,

« el8adasok, workshopok szervezése,

« forrasok és pénzugyi tamogatasok biztositasa,

« digitalis tovabbképzések részeként vagy kulonallo felhdképesitési programok kialakitasa.

4 Stimulating digital innovation for growth and inclusiveness : The role of policies for the successful diffusion of ICT | OECD Digital Economy Papers |
OECD iLibrary (oecd-ilibrary.org), [Link]

5 Nemzeti Digitélis Allampolgarsag Program
Alista nem teljes. A javasolt intézkedések teljes listdja megtalalhaté a 8. fejezetben.

A Cloud First (Felhd az Els6) egy olyan stratégiai irdnyelv, amely arra 6sztonzi vagy kotelezi a szervezeteket, hogy informatikai rendszereik és szol-
galtatasaik fejlesztése és bevezetése soran elsédlegesen a felhdalapi megoldasokat részesitsék elényben.

8 A confidential computing egy olyan felh6alapu technolégia, amely védi az adatokat a feldolgozas soran. A titkositasi kulcsok kizaroélagos ellenérzése
végponttdl végpontig terjed6 adatbiztonsagot tesz lehetévé a felhnében. Bévebben: About - Confidential Computing Consortium, [Link]
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0Z2.

Bevezetés
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2.1. Atanulmany indittatasa és célja

Napjainkban alapvetd cél, hogy az informatikai platform kdvesse az adott szervezet céljainak és kdvetelményeinek
dinamikus valtozasat - ennek a felhétechnoldgia a korabbi technoldgiai megoldasoknal rugalmasabban tud megfelelni
mind a vallalati, mind a kormanyzati szektorban. A tanulmany irasa soran:

* vizsgaltuk azt a hipotézist, hogy a magyarorszagi hasznalati szint elmarad az eurdpai unios atlagtdl, a felhasznalas
pedig elsésorban email és adattarolas céljara korlatozodik,

o attekintettlik a felh6vel kapcsolatos hazai helyzetet,

* valamint gazdasagi hatasvizsgalat Utjan kivantuk aldtdmasztani a felhétechnolégia elényeit és potencialis hatasait.

Meggy6z8désink, hogy a megfeleld kormanyzati rendelkezések és beruhazasok 6sztondzhetik a felhétechnologia
alkalmazasat, ezért célunk, hogy javaslatokkal szolgaljunk kormanyzati intézkedésekhez, el8segitve a felh6technolégia
széles korl hasznalatanak 6sztdnzését Magyarorszagon. Az elemzés hozzajarulhat egy technoldgiaspecifikus stratégia
kidolgozasdhoz, tovabba szélesebb dontéshozdéi kérben is elhinti a felh8technolégidk meghonositasanak gondolatat.

A tanulmany célcsoportjai elsédlegesen kis- és kdzépvallalati potencidlis felhasznalék, illetve kormanyzati déntésho-
z0k, akik hatassal lehetnek a kdvetkez évek soran a felh6technoldgia szélesebb kor( elterjesztésére?®.

A tanulmany célja tobbek kozott:

* afelh8technoldgia jelent8ségének alatdmasztasa,

* amagyarorszagi hasznalat jelenlegi helyzetének attekintése,

* amagyarorszagi vallalkozasok termelékenységére, novekedésére gyakorolt hatasok vizsgalata a felh6technolégia-
val kapcsolatos beruhdzasok tovagy(irizé makrogazdasagi hatasaival egyutt,

* afelh8vel kapcsolatos jellemz8 tévhitek és az elterjedés kihivasainak azonositasa,

* megoldasi javaslatok megfogalmazasa a felhétechnolégiak szélesebb kor( alkalmazasa érdekében.

2.2. Médszertanunk

A tanulmanyt az IVSZ a Deloitte és a BellResearch kdzrem(ikodésével készitette. A tanulmany alapjat harom f& elem-
zési tipus adta:

1. Primer kutatas és adatgy(ijtés: a Deloitte az IVSZ tamogatasaval a tanulmany elkészultéhez interjukat folytatott
relevans piaci és intézményi szerepl6kkel, akikkel atfogd, félig strukturalt modszerrel egyeztette a tanulmany témait.

2. Szekunder kutatas és irodalom attekintése: szakirodalom elemzése a felh6technolodgiai piac trendjeir6l, kihiva-
sairdl és lehet&ségeirdl.

3. Modellalkotas és elemzés:

i. Kvantitativ modellek kidolgozasa és alkalmazasa a BellResearch Magyar Infokommunikacios Jelentés és mas
adatforrasok alapjan a felh8technolégiai adaptacio és a vallalatok pénzigyi teljesitménye kdzotti 6sszefliggések
feltarasara.

ii. Agazati Kapcsolatok Mérlegére (AKM) épiil6 modell™ alkalmazésa a felhéhasznalat makrogazdasagi hatasainak
bemutatasa céljabdl.

A tanulmany dsszeallitasa soran készult interju felh&szolgaltatokkal, felhétechnoldgiat hasznalo vallalatokkal, vala-
mint szakpolitikai és érdekképviseleti szerepl6kkel.

9 Anemzetkdzi nagyvallalatok esetén feltételeztik, hogy els6sorban az anyacég kezdeményezi a felhétechnolégidk bevezetését

10 Az AKM modellezés a gazdaségi hatasvizsgalatok soran gyakran alkalmazott médszertan, amely rendezvények, nagyberuhazasok vagy szakpolitikai
véltoztatasok tovagyUriiz6, multiplikativ gazdasagi hatasainak szdmszer(sitésére hasznalatos.
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03.

A felhotechnologiarol
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3.1. Afelhétechnolégia bemutatasa

A felh8technolégia ismertetéséhez fontos mindenekel&tt tisztaz-
nunk, hogy pontosan mi is az a felhd.

A felh6 fogalmanak sajnos nincsen a felhasznaloi és Uzleti gya-
korlatban j6l alkalmazhato, egyértelmld meghatarozasa, a mérnoki
konszenzus azonban elfogadja az amerikai NIST (Nemzeti Szabva-
nyugyi és Technoldgiai Intézet) definiciéjat, melyet az ENISA (Eurépai
Uniés Kiberbiztonsagi Ugyndkség) is hasznal. Eszerint felhdalapu
szamitastechnikai modell alatt olyan szolgaltatast érttnk, amely
lehet6vé teszi a konfiguralhaté szamitasi er6forrasok megosztott
készletéhez valé széleskor(, kdnnyd és igény szerinti halézati hozza-
férést - legyen szé halézati eréforrasokrol, szerverekrél, taroldkrol
vagy alkalmazasokrél. Az igénybe vett szolgaltatasnak dinamikusan
és folyamatosan kell megfelelnie az aktudlis terhelési igényeknek,
és flexibilisnek kell lennie, hogy barmikor felszabadithaté legyen mi-
nimalis fellgyeleti er6feszitéssel vagy szolgaltatdi interakciéval.

A NIST szerint 6t alapvetd tulajdonsag jellemzé a felhére:"

* Igény szerinti onkiszolgalas (on-demand self-service): a fogyaszté sziikség szerint |étrehozhat szdmitasi képessége-
ket, példaul szervereket és halozati taroldkat, anélkdl, hogy az emberi interakciét igényelne az egyes szolgaltatokkal.

o Széles kor(i halézati hozzaférés (broad network access): az eréforrasok hal6zaton keresztil érheték el, amely
lehetévé teszi heterogén, vékony vagy vastag kliensprogramok altali hasznalatat.

* Erdforras-csoportositas (resource pooling): a szolgaltatd a szamitasi eréforrasait egységekbe rendezi, hogy tébb
fogyasztét tudjon kiszolgalni egy tobb-bérl8s modell alapjan. A kilonbdzb fizikai és virtualis eréforrasokat dinami-
kusan rendeli ki és csoportositja a fogyasztoi igényeknek megfelel&en.

* Gyors skalazhatésag (rapid elasticity): az er6forrasok rugalmasan hasznalatba veheték és felszabadithatok, bizo-
nyos esetekben automatikusan, hogy az aktualis keresletnek megfelel8en gyorsan skalazhatéak legyenek.

* Mért szolgaltatas (measured service): az er6forras-felhasznalds nyomon kovethetd, ellenérizhetd és jelenthetd,
atldthatdsagot biztositva az igénybe vett eréforras szolgaltatdja és fogyasztdja szdmara egyarant.

A NIST definicié gyakorlati alkalmazhatésaganak nehézségeit a 9.1-es mellékletben targyaljuk.

Afelhd igy a piaci és intézményi szerepl6knek egy olyan flexibilis és adatvezérelt platformot nyujt, ahol a ‘mit
szeretnének a vevéink?’ kérdésre tudnak fokuszalni a ‘mit tudunk elérni a meglévé infrastruktirankkal?’ kér-
dés helyett. Nem kell tébbé a meglévé szerverkapacitasok és foldrajzi korlatok limitaciéja mentén gondolkodnia
a vallalatoknak és intézményeknek, mert Uj eréforrasok hozhaték létre perceken belil. Ez a fajta paradigmavaltas
a szervezeteket a felhd Uzleti stratégiaba val6 foglalasara 6sztdndzheti. Egy lomha szervezet ezzel a valtassal 1épé-
selénybe kertilhet a versenytarsaival szemben.

3.2. Afelhé tipusai

A felh6megoldasokat csoportosithatjuk szolgaltatasi és telepitési médok alapjan. A szolgaltatasi modell szerinti cso-
portositas az alapjan valasztja szét a felh6szolgaltatasokat, hogy a szolgaltatast hogyan - milyen felelésségi szinttel
és Uzemeltetési igénnyel - nyljtja a szolgaltaté a felhasznalé részére. A telepitési modell szerinti csoportositas a felhd
implementdlasanak maédja alapjan osztja szét a kilonb6z8 megoldasokat.

Az egyik dimenzi6 alapjan meghatarozunk infrastruktura-, platform- és szoftver ,mint szolgaltatast”, a masik dimen-
zi6 alapjan publikus-, privat- és hibrid felhé implementaciés/hasznalati tipusokat - melyek kombinalhaték is az tzleti
igényeknek megfeleléen.

3.2.1. Publikus, privat és hibrid felho (telepitési modell szerinti osztalyozas)
A felh6telepitési modellje haromféle lehet:

* A publikus felhd olyan szolgaltatadsokat biztosit, melyek mindenki szdmara elérheték az interneten keresztul. A fel-
hasznalok ebben a modellben is sajat kdrnyezetet kapnak, adataikat masok nem érhetik el engedélytik nélkal.

* Aprivat felhd szigorubb kontrollt és biztonsdgot nyujt, mivel csak egy adott vallalat vagy szervezet szamara elér-
hetd és hasznalhat6. Ezeket az infrastrukturakat vagy a vallalatok sajat rendszereiken belll 6nmaguk Uzemeltetik,
vagy egy felh8szolgaltatd Uzemelteti ket a vallalat keretein belll, biztositva az adatok teljeskor( ellenérzését.

* Ahibrid felhd 6tvozi a privat és publikus felhd elényeit. Lehet8vé teszi, hogy egyidejlileg hasznaljak mindkét tipusu
infrastruktlrat, gazdasagi szempontok szerint valasztva a kett6 kozul. A valasztas torténhet példaul az alapjan,
hogy egyes alkalmazasokat (példaul email) a felh8bdl, masokat (példaul CRM) helyben Gizemeltetett rendszerbél veszik
igénybe, de a két alkalmazas logikailag egy egységként, a felhasznalé szempontjabdl el nem valasztott médon mikaodik.

11 The NIST Definition of Cloud Computing | NIST, [Link]
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Masik gyakori hibrid dimenzié az, hogy csak bizonyos mennyiség(i kapacitast telepit a szervezet a helyi adatkoz-
pontba, és amikor ezt meghaladja a terhelés, akkor automatikusan a publikus felnébe csordul tul a feladat. Ez n6-
veli az alkalmazkodasi képességet az Uzleti igényekhez, optimalizdlva az IT koltségeket és ndvelve a szolgaltatasok
rugalmassagat.

A publikus felhd elnevezése gyakran okoz félreértést, mert az adatokhoz valé hozzaférés esetében is hasznaljuk
a publikus kifejezést. A két fogalom azonban nem flgg dssze: publikus felhdben is lehetnek szigortan védett privat ada-
tok, és privat felhében is lehetnek publikusan hozzaférhet6 adatok.

3.2.2. Infrastruktuira-, platform- és szoftver mint szolgaltatas (szolgaltatasi modell szerinti osztalyozas)

A felh8szolgaltatasi modellek koézll a leggyakrabban hasznaltak az Infrastructure as a Service (laaS, Infrastruktura
mint Szolgaltatas), Platform as a Service (Paas, Platform mint Szolgaltatas) és Software as a Service (SaaS, Szoftver mint
Szolgaltatas), melyek kildnb6z8 szintli absztrakciot és felelsséget biztositanak az tigyfelek szamara.

Ez a hdrmas felosztas hatdrozza meg a felh6szolgaltaté mozgasterét. A feladatoknak minél nagyobb része kerdl
a szolgdltaté felel8sségi kdrébe, annal nagyobb az optimalizaciés lehet&sége. llyen értelemben van helye annak a meg-
allapitasnak, hogy a SaaS ,felh8bb” mint a Paas, és a PaaS ,felhébb”, mint az laaS. A legnagyobb szabadsagot a SaaS
adja a szolgdltaténak a teljes informatikai rendszer optimalizalasara és a hardver er6forrasok koltséghatékony szerve-
zésére. Az optimalizacié és rugalmassag novekedésével parhuzamosan a felhasznalé kontrollja csékken, SaaS megoldasok
esetén csak az adat, eszkdzok és alkalmazas szintekhez fér hozza.

* Az SaaS a legmagasabb absztrakcios rétege a csoportositasnak, lehetévé teszi az tgyfelek szdmara, hogy alkalma-
zasokat hasznaljanak a felh8ben, anélkul, hogy az alkalmazasok Uzemeltetésével vagy infrastruktdraval kellene
foglalkozniuk. Az tigyfelek egyszerlien hozzaférnek az alkalmazasokhoz a bongészjukon keresztll, és a szolgaltato
felel6s az alkalmazasok Uzemeltetéséért és karbantartasaért. Példaul ilyen a Google Workspace' alkalmazasgyjte-
ménye, Salesforce CRM rendszere, vagy a Slack' hatékonysagnovelési eszkdze is.

* A Paas a kovetkez§ szint, amely alkalmazasinfrastrukturat nyujt felhdszolgaltatasként, beleértve a futasi kérnye-
zetet és az alkalmazas fejlesztési id6vel 6sszefiggé komponenseket, igy a fejleszt8knek csak az alkalmazassal kell
foglalkozniuk. Példak PaaS-ra: AWS Elastic Beanstalk', Azure App Service's, Google App Engine.

* Az laaS a legalacsonyabb absztrakcids szint, amely szamitasi er6forrasokat nyujté eszk6zok és az ezt kiegészitd
tarhely és hal6zati eszk6zok standardizalt és automatizalt formaban, sziikség szerinti szolgaltatasat teszi lehetdvé.
Példaul ilyenek a kdvetkezd szolgaltatasok: Amazon EC2, Azure VMs, Google Compute Engine.

Erdemes még hozzatenni, hogy amikor a fenti hdrmas listdban nem szerepl6 fogalmak szolgaltatasként térténé nyu;j-
tasarol beszélink, amelyekre példa a biztonsag, az Uzleti folyamat (BPaaS - Business Process as a Service), a tarolas,
ezek az ,XaaS" kategoriak is besorolhatdk a fenti szolgaltatasi modellek valamelyikébe.

Az alabbi dbra egységes szerkezetbe foglalva mutatja a hagyomanyos (helyben Gzemeltetett, on-premises) informatika,
valamint a harom szolgaltatasi modell jellemz&it abban a tekintetben, hogy a teljes informatikai rendszer mely komponen-
séért vallalja a felel&sséget a szolgaltatd, illetve az Ggyfél.

< 1. dbra

Felhészolgdltatdsi modellek

Felhé szolgaltatasi modell ON-PREM IAAS PAAS SAAS L . )
Infrastructure ~ Platform Software (sajdt szerkesztés. Microsoft
as a Service as a Service as asService  Azyre | Shared responsibility
Szolgéltatas menedzsment felel8se Szolgaltato Felhasznalo in the cloud alapjdn)

Informacié és adat
Eszkozok (Telefonok és PC-k)

Fiokok és identitasok

Al ]| |

Identitas és cimtar infrastruktdra
Applikaciok

Halbzati vezérldk

EEEEEER
AR Rl | |

Operdécios rendszer
Fizikai hosztok

Fizikai hal6zat

Fizikai adatk6zpont

12 Google Workspace | Alkalmazasok és egylttmkodési eszkdzok vallalkozdsoknak, [Link]
13 CRM software & Cloud business solutions - Salesforce, [Link]

14 Slack is your productivity platform | Slack, [Link]

15 Cloud Products (amazon.com), [Link]

16 Directory of Azure Cloud Services | Microsoft Azure, [Link]
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3.2.3. Lakossagi és vallalati felh6 (célcsoport szerinti osztalyozas)

A felh8szolgaltatasoknak két kilonb6z6 fajtaja kulonithetd el célcsoport szerint, mivel a lakossagi és a vallalati
ugyfelek egymastol Iényegesen eltérd kovetelményeket tamasztanak, és arérzékenységuk is Iényegesen kulonbozik.
Avallalati felh6be az intézményi felhasznaldknak szant szolgaltatasokat is beleértjik, mert e két tigyféltipus kdvetelmé-
nyei annak ellenére nem kulénboznek Iényegesen, hogy a kdvetelmények motivaciéja eltér.

A lakossagi és a vallalati/intézményi célcsoport elklldnitése a szolgaltatdk vallalasaiban jél manifesztalédik, igy a val-
lalasok vizsgalataval lehet érzékletesen targyalni ezt a két felhfajtat.

* Alakossagi szolgaltatasok azon felhasznaldkat célozzak, akik sajat felhasznalasra veszik igénybe ezeket (példaul
Apple iCloud-ot vagy Gmail-t). Ezen megoldasok kdnnyen és gyorsan bevezethet8k, sok esetben mar néhany kat-
tintassal elérhet8ek a felh8bdl. A célcsoportnak tipikusan a kéltségszint fontosabb, mint az egyéb tulajdonsagok
és szolgaltatdi vallalasok, ezért a hirdetési bevételekkel finanszirozott tUzleti modell terjedt el.

* Az Uzleti felhasznalasu, vallalati szintli megoldasok ezzel szemben sokkal komplexebb szerkezetet és folyama-
tokat kezelnek. llyenek példaul az Amazon Web Services (AWS) EC2 és Lambda, vagy a Google Cloud Platform
(GCP) Compute Engine és Cloud Storage szolgaltatasai, illetve a SaasS teruletr8l a Microsoft 365. Ezek nem csupan
az egyéni felhasznalok produktivitasara fokuszalnak, hanem az 6sszes vallalati folyamat hatékonyabba tételére.
Az integraciok és az adatcserék sokkal 6sszetettebbek lehetnek, és gyakran konfiguracios és tanacsadéi beavatko-
zastigényel a bevezetésuk. Az egyszer(sitett marketing Uzenetek és az elvarasok kozotti kildnbség miatt az ilyen
tipust megoldasok implementaldsakor fontos a szituaciéhoz igazodo, atfogd megkdzelités.

A két kiildnb6z6 felhasznaléi piacot célzé szolgaltatasok jelentésen eltérnek az adatkezelés szempontjabél. Altalanos-
sagban elmondhatd, hogy a személyes adatok védelmére vonatkozo vallaldasok mindkét célcsoportnal megegyeznek,
hiszen a GDPR és mas, személyes adatok védelmére vonatkozé kdvetelményrendszerek nem tesznek kildnbséget a ma-
ganszemélyek kozott aszerint, hogy maguk vagy munkaltatoik vannak-e szerz6déses kapcsolatban a felhészolgaltatoval.
Avallalati szint( adatkezelés a lakossagitol eltérd, osszetettebb kontextusban értelmezendd. Az adatkezelés biztonsagi
kovetelményei jellemzéen szigoribbak, emellett gyakran meg kell felelnilik iparagspecifikus szabalyozasoknak (példaul
HIPAA, MNB Felh8ajanlas)."”®

Avallalati felhd a rendelkezésre alladsra vonatkozdan a lakossagitél Iényegesen eltéré vallalasokkal operal, amely
tukrozédik a szolgaltatasszint-szerz8dés (Service Level Agreement - SLA) tartalmaban is.

VALLALATI

Méretgazdasagossag °

Biztonsag °

Megfelelés, auditok 8

Uzleti modell bemenet Adatok Dij

Szolgaltatasszint (SLA) @

Eurédpai tarolas vallalasa @

2. dbra: A lakossdgi és vdllalati felhé tipikus vallaldsai

17 Cloud Data Security & Protection: Everything You Need to Know, [Link]
18 What s cloud data security? Benefits and solutions | Google Cloud, [Link]
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3.2.4. Afejlett felh6hasznalat: a gazdasagi hatas kifejezése

A tanulmany soran azokat a vallalatokat tekintjik fejlett felh6hasznaldénak, melyek a felh8szolgaltatasokat az uzleti
folyamataikra vagy Uzleti eredményukre jelentds hatassal alkalmazzak.

A fejlett felh8hasznalat azonositasa nem kdnny(i az egyes szervezeteknél. Gyakorlati kritériumként a DESI (Digital
Economy and Society Index) az Eurostat nyoman egy felhdszolgaltatas-halmazt definial, melybdl a legalabb egy szolgal-
tatast alkalmazé szervezeteket szofisztikalt, vagy k6zépszintl felh6alkalmazdénak tekinti. Ez a szolgaltatashalmaz 2024
aprilisdban még nem veszi figyelembe az Ml (mesterséges intelligencia) alkalmazasokat.

A tanulmanyunk soran azokat a vallalatokat tekintjuk fejlett felh6hasznaldnak, amelyek az Eurostat altal meghataro-
zott szofisztikalt, vagy kdzépszintl szolgaltatashalmazbol™ az alabbiakat veszik igénybe:

* vagy pénzlgyi- és szamviteli szoftvert,

* vagy ERP-t (Vallalati Eréforras Tervezd),

» vagy CRM-et (Ugyfélkapcsolat Menedzsment Rendszer),

* vagy biztonsagi szoftvert,

* vagy adatbazis hosztolast,

* vagy fejlesztéshez szikséges szamitasi kapacitast mint szolgaltatast

Fejlett felh8hasznalat tanulmanyunk szerint térténhet Saas, PaaS vagy laaS modellben is.

SaaS modellbeli nem fejlett alkalmazasra példa lehet az egyszer(i email hasznalata egy irodai szolgaltatascsomagbdél.
Ha azonban a szervezet mesterséges intelligencia funkcidkat is alkalmaz ugyanabbdl a szolgaltatascsomagbol az irodai
munkafolyamatai tdmogatasara (példaul Qatalog, CoPilot, vagy Duet Al), az mar fejlettnek tekinthetd. Szintén fejlett
alkalmazas a dokumentum alapu munkafolyamatkezelés (példaul UiPath, vagy Microsoft Power Automate), amelynek
az email lehet l1ényeges, de nem egyetlen eleme.

Ha laaS modellben a szolgaltaté tobb éves elkdtelez8dést kdvetel meg egy bizonyos er6forrasfajta igénylése esetén,
vagy az adott eréforras rendelkezésre bocsatdsa emberi beavatkozast igényel, az nem tekinthet6 fejlett felhasznalas-
nak, és a NIST definici6 szerint az utébbit nem is tekinthetjuk felhének.

3.3. Felhdszolgaltatok

Gartner

‘ A feIﬂhoszoIgaIta:cok blemutatasaF alleg- KIHIVOK PIACVEZETOK
jelent8sebb szolgaltatdk ismertetésével

kezdjuk, melyhez a Gartner stratégiai

felh6szolgaltatdkrol készitett tanulmanyat

vesszuk alapul?®. Meglatasunk szerint ez @ Aws
az elemzés a relevans a késébb is vizsgalt @ Microsoft
fejlett felh6hasznalathoz. Az Ugynevezett @ Google

stratégiai felh8szolgaltaték kozul nyolc da-

rab kerult fel a Gartner Magic Quadrantra.

Ez az elemzés négy részre osztja a felhé- @ Oracle
infrastruktdra és platform szolgaltatokat @ v

a vizio teljessége alapjan és a végrehaj- @ Alibaba Cloud
tasi képességlk szerint. A szolgaltaték:

az amerikai székhelyd Amazon Web Ser-
vices, Microsoft Azure, Google Cloud Plat-
form, IBM Cloud, Oracle Cloud, valamint
a kinai székhelyd Alibaba Cloud, Tencent
Cloud és Huawei.

3. dbra: Magic Quadrant »

(sajdt szerk. Gartner - Magic Quadrant for NICHE VERSENYZOK ELORELATOK
Strategic Cloud Platform Services alapjdn) Vizi6 teljessége 2023 Oktober

@ Huawei Cloud
@ Tencent Cloud

Végrehajtasi képesség

19 Cloud computing - statistics on the use by enterprises - Statisics Explained (europa.eu), [Link]
20 Critical Capabilities for Strategic Cloud Platform Services (gartner.com), [Link]
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A harom legnagyobb és legismertebb ezek k6zil az Amazon Web Services (a tovabbiakban AWS), a Microsoft Azure
(a tovabbiakban Azure) és a Google Cloud platform (a tovabbiakban GCP), melyek a teljes felh8szolgaltatasi piac
mintegy 65%-at fedik le. Ez a harom szolgaltato6 piacvezetének tekinthetd, ennek megfelel8en 6k rendelkeznek a leg-
szélesebb szolgaltataspalettaval is. Szokas a harom legnagyobb felh&szolgaltatéra (megfelel6 magyar kifejezés hijan)

“hyperscaler”-ként hivatkozni.?'

* Az Azure széles kdrben eredményes minden hasznalati esetben, kilondsen pedig olyan szervezeteknél, amelyek
a Microsoft termékekre tdmaszkodnak, és hibrid felhdstratégiat kovetnek.??
* Az AWS a legszéleskorldbb palettaval rendelkezik, tobb mint 200 teljes érték( szolgaltatassal a vallalati Ugyfelek

szamara.?®

* A GCP kinalja a generativ Ml (vagy masképp generative Al, GenAl) megoldasok legteljesebb kinalatat és piacvezetd
a felh6 Ml fejlesztések szempontjabdl a Gartner kutatasai alapjan?*2

A kovetkezd abran lathat6 az emlitett stratégiai felh8szolgaltaték meglévd vagy tervezett adatkdzpontjainak
elhelyezkedése. A‘harom nagy’ rendelkezik a legtobb adatkdzponttal Eurépaban, melyek nagyrésze nyugat-eurépai
lokacidkban és csomépontokban van. Az egyesult dllamokbeli székhellyel biré vallalatok vezetd pozicidban vannak
ezen a piacon a kinaiakkal szemben, melyek minddssze 5 orszadgban vannak jelen Eurépan beldl.

Szolgaltaté Alibaba AWS @ Azure @ GCP
®
o -
o
%
-
e »
0o ¢
o
«
w
|
v
®
‘I'
|
LY
w

@ BV

Huawei Oracle Tencent

4. dbra: Publikus felhdszolgdltaték adatkézpontjai Eurépdban (forrds: https://www.cloudinfrastructuremap.com/)

21 Cloud infrastructure services vendor share 2023 | Statista, [Link]
22 Microsoft Learn, [Link]
23 Cloud Computing Services - Amazon Web Services (AWS), [Link]

24 Generative Al Cloud Platforms: AWS, Azure, or Google? - The New Stack, [Link]

25 Magic Quadrant for Cloud Al Developer Services (gartner.com), [Link]
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https://www.gartner.com/account/signin?method=initialize&TARGET=http%3A%2F%2Fwww.gartner.com%2Fdocument%2F4372099%3Fref%3DsolrResearch%26refval%3D408979355%26

A Gartner altal stratégiainak jeldlt felh8szolgaltaték mellett érdemes figyelmet szentelni a regionadlis és helyi szerep-
I6knek is a felh8szolgaltatok piacan az Eurdpai Unid digitalis szuverenitasara irdnyulé torekvéseit figyelembe véve.2¢
A regionalis versenyz6k piaci részesedését a németorszagi Deutsche Telekom vezeti, 6t kdveti a francia OVHCloud, majd
az SAP (német) és az Orange (francia)?’. A hazai palettan - bar nem akkora funkcionalitassal, mint regionalis vagy glo-
balis tarsaik - megjelenik példaul a Magyar Telekom, az Invitech és a Wigner Adatkdzpont, valamint érdemes emliteni
a 4iG és a Huawei szandéknyilatkozatat egy k6zds felh8szolgaltatasi platform |étrehozasarol?®. Intézményi szinten jelen-
t8s adatkdzpont Uzemeltetének (és ezaltal privat felh&szolgaltatas nyljtasara esetlegesen képes szereplének) tekinthetd
még a NISZ Zrt. is.

3.4. Afelh6 és a mesterséges intelligencia

Az Ml mara meghatarozé technologiava valt, ezért kifejezetten fontos kitérni a felh6 és az Ml megoldasok kapcsolatara.
Az Ml a gépi tanulast hasznositja, melyhez két alapvet6 faktorra van szikség:

* egyjo min6ségl, nagy mennyiségli adathalmazra, melyen az MI-t ‘betanitjuk’
* ésegy megfelel8en nagy szamitasi kapacitasra, amely a gépi tanulast végrehajtja az adathalmazon és generativ Ml
esetében a valaszok generalasara is képes.

Minél nagyobb az adathalmaz, amelyen a MI-t betanitottuk, és minél kifinomultabb algoritmussal tettik ezt, annal
jobban m(ikodik az adott Ml megoldas.

A felhd és MI kdzotti szinergikus kapcsolatot tobb néz8pontbdl is vizsgalhatjuk:

1. egyrészt az Ml modellek (elsésorban a nagy nyelvi modellekre és mas generativ Ml megoldasokra gondolva) haté-
kony fejlesztése és fenntartasa szempontjabdl,
2. masrészt Ml képességek felh8szolgaltatasokba vald integralasat tekintve (Al-enabled cloud adoption).

MI modellek hatékony fejlesztése és fenntartdsa

Ha egy chatbot vagy egyéb generativ Ml megoldas mikddéséhez sziikséges MI modellt sajat vallalati adatainkon ma-
gunk tervezzuk betanitani, szukséglnk lesz jelent8s szamitasi kapacitasra. 2010 6ta, miéta megjelent a deep learning
(vagy masnéven ‘mély tanulas’), az Ml modellek altal hasznalt szdmitasi kapacitas névekedése rendkivil megugrott,
jelenleg korulbelul 6 havonta duplazédik, a korabbi 21-hez képest.?°

A gépi tanulas felhétechnolégiaval kombinalva lehetévé teszi a gyors és nagy skaldju innovaciot a szervezetek
szamara. Az Ml felh8vel valé hasznalata sok szempontbol lehet el6nyds egy vallalat szamara, amelyek kdzul a kovetke-
z0ket szeretnénk kiemelni:

* Beruhazasi koltségek optimalizalasa
o MU(kodési koltségek optimalizalasa
* Kinalt funkcionalitas

* Hardver eréforrasok elérhetésége

Beruhazasi kéltségek optimalizalasa szempontjabdl egy atlagos Ml szamitasi id6-szukséglet kdltségvonzata a hely-
ben telepitett infrastruktira beruhazas esetén jéval nagyobb, mint ugyanennek a szamitasi idének a bérlése felh6ben.
A felh6 és az on-premises Ml kdltségek dsszehasonlitasahoz példaként a Google grafikai processzorid6 arszabasat
és az NVIDIA kartyak jelenlegi arazasat vettiuk. Az Ml szamitasokhoz hasznalt GPU (Graphical Processing Unit, vagy mas-
néven videokartya) atlagosan havonta 1-2 napot fut, ez egy évben durvan 1 hénap, amely 730 6ra.

* Felhd esetén: Ha ezt a szamitast egy 16 (80GB-0s) GPU-s rendszerben szeretnénk futtatni, és a szamitasra azonnal
szukséglnk van, ez évente 35-45 ezer dollaros koltséget jelent, ha varhat a folyamat, akkor 15-20 ezer dollarba kerul.
* On-premises hasznalat esetén: Sajat hardver beszerzésére valé igény felmertlésekor, egy NVIDIA A100-as (80GB-
os) kartya ara 15-20 ezer dollar kdzott mozog, ebbdl 16 darabra lenne szliikség ugyanazon kapacitas eléréséhez.
A sajat eszkozok beszerzése dsszesen 240-300 ezer dollar kozé tehetd - szoftver és egyéb tamogatas nélkul, melyek
tovabbi kb. 100 ezer dollarba kerulnek.

Mivel a hardver beruhazas nem egy évre torténik, érdemes figyelembe venni, hogy a versenyképesség megbrzése
és az Uj, piacra bocsatott technolégiak miatt egy vallalat kdrilbelll 3-4 évig hasznalja a megvasarolt videokartyait.
Négy évre vetitve a feln6alapu kapacitas bérlést, egy maximum 180 ezer dollaros felhasznalas alapu Gzemelési kdltség
all szemben, egy 340-400 ezer dollaros befektetéssel.

26 Digital sovereignty for Europe (europa.eu), [Link]

27 European Cloud Providers Double in Size but Lose Market Share | Synergy Research Group (srgresearch.com), [Link]
28 4iG-Huawei szandéknyilatkozat a kozos felhdszolgaltatasi platformrél - ITBUSINESS, [Link]

29 [2202.05924] Compute Trends Across Three Eras of Machine Learning (arxiv.org), [Link]
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https://www.europarl.europa.eu/RegData/etudes/BRIE/2020/651992/EPRS_BRI(2020)651992_EN.pdf
https://www.srgresearch.com/articles/european-cloud-providers-double-in-size-but-lose-market-share
https://itbusiness.hu/technology/aktualis-lapszam/ict-market/4ig-huawei/
https://arxiv.org/abs/2202.05924

A miikodési koltségek optimalizalasara is j6 megoldasokat kinal a felhd. Sajat adatkézpontban telepitve a GPU-k
kdzvetlen és kdzvetett elektromos energia fogyasztasa kulon kdltségtényezd. Amennyiben felhdszolgaltatasként vesz-
szuk igénybe, ezek az energia koltségek mar bele vannak foglalva a szolgaltatd dijaba. Erre a kdltségoptimalizalasra
az adja a lehet8séget, hogy a felh8szolgaltatok az energiat [ényegesen alacsonyabb kdltségszinten szerzik be, mint ami-
re magyar vallalatoknak tipikusan lehet8sége van. A jarulékos energiaigény is altaldban alacsonyabb a felh8ben, aho-
gyan ezt a PUE (Power Use Effectiveness) érték is kifejezi.

A kUldnb6z6 arazasi modellek kedvezd ar-érték aranyt biztositanak. Az igény alapu koltségszamitas a felhasznalas
alapjan tortend fizetést teszi lehet6vé, idedlis rovid tavu vagy szezonalis terhelésekhez; a foglalas alapu koltségszamitas
hosszu tavdy, allandd munkaterheléshez nyujt kedvezményeket; mig a ,spot’ (vagy megszakithato) koltségelszamolas
oriasi kedvezmeényeket kinal a valtozo6 kapacitas-elérhet6ség mellett.3°

Kinalt funkcionalitas oldalrél megvizsgalva, a felhd olyan ML szolgaltatasokat is kinal, mint példaul el6re betanitott
modellek, keretrendszerek és altaldnos célu algoritmusok a fejleszték szamara. Tovabba, a felhé nagyméretl adatta-
rakat és szamitasi kapacitast is tud nyudjtani, amely képes befogadni, feldolgozni és tarolni nagy sebességgel és valds
idében folyamatosan (vagy kotegekben) érkez6 adatokat, amihez sziiksége van az Ml folyamatnak.

A hardver eréforrasok elérhetdségét tekintve a felhészolgaltatok az Ml fejleszt8kkel kardltve élen jarnak az Ml
eléremozditadsaban. Nagy pénzigyi befektetéseknek és partneri kapcsolatoknak kdszénhetéen a publikus felhé esetén
sokkal hamarabb van felhasznaléként lehet8ség az Uj Ml technolodgiak hasznalatara.

Ml képességek felhészolgdltatdsokba valé integrdldsa
A United IT Consultants tanulmanya3' szerint a mesterséges intelligenciaval megtamogatott felhdszolgaltatasok:

* 15-25%-kal csokkenthetik az IT raforditasokat,

* 25-40%-kal névelhetik az IT produktivitasat,

* hasznalata az egészséglgyben, pénzlgyi terlleten, kiskereskedelemben és a feldolgozéiparban a leginkabb elterjedt,
* haszndlata esetén a vallalatok 89%-a szamolt be jelent8sen felgyorsul6 bevételndvekedésrél.

Az el6nydk mellett az Ml elterjedésével kapcsolatban fontos szempontként megjelenik a szén-dioxid (CO2) kibocsatas
ezzel parhuzamos megndvekedése is.32 A CO2 kibocsatas az Ml telepités és fejlesztés folyamata soran fligg a felhasznalt
energiaforras min6ségétél és mennyiségétdl és szamos mas tényezdtél. Az Ml cégek példaul gyakran megujulé ener-
giaforrasokat hasznalnak333*, igy joval kisebb mértékben jarulnak hozza a CO2 kibocsatashoz mikoddésik soran. Fontos
tényez8k még a szén-dioxid kibocsatassal kapcsolatban a foldrajzi elhelyezkedése az adatkézpontoknak, a fajlagos ha-
tékonyaguk, és a mikddtetett hardverek hatékonysaga. Az Ml altal felhasznalt energia karbon kibocsatasa Iényegesen
kulénbozhet az emlitett okok miatt. Magyar szempontbél a kilfoldi adatkdzpontokbél igénybe vett, Ml célt felhéhasz-
nalat mellett érvet jelenthet, hogy:

* egy magasabb megujuld energia arannyal operal6 orszagbol valé igénybevétel esetén a karbonldbnyom csokkenthetd,
* aszamitasi kapacitasok igénybevétele utan jelentkezé szén-dioxid kvota felhaszndlas az adatkézpontot befogadé
orszagot terheli.

Osszefoglalasképp, bar a felhéhasznalat elméletileg nem alapfeltétele az M fejlesztésének, az mindenképpen elmond-
hato, hogy az igynevezett transzformativ digitalis képességek (MI, Felhd, Adat) egyiittes fejlesztése és lizemelte-
tése sziikséges a hatékony innovacié és a technolégiai versenyképesség megteremtéséhez és fenntartasdhoz.*

30 Turbonomic Blog Mastering Cloud Cost Optimization: Cloud Cost Models & Discounts Overview, [Link]

31 Alin Cloud Computing: Explore the Synergy Between Al and Cloud Technology, [Link]

32 International Scientific Report on the Safety of Advanced Al - Interim Report (publishing.service.gov.uk), [Link]

33 Sustainable Al: Environmental Implications, Challenges and Opportunities (mlsys.org), [Link]

34 The Carbon Footprint of Machine Learning Training Will Plateau, Then Shrink | IEEE Journals & Magazine | IEEE Xplore, [Link]
35 Computational Power and Al - Al Now Institute, [Link]
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https://www.linkedin.com/pulse/ai-cloud-computing-explore-synergy-between-technology-dip5e/
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https://proceedings.mlsys.org/paper_files/paper/2022/file/462211f67c7d858f663355eff93b745e-Paper.pdf
https://ieeexplore.ieee.org/document/9810097
https://ainowinstitute.org/publication/policy/compute-and-ai#d5d0f0d7-a82a-4deb-a94a-0352819e3deb
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4.1. Afelhétechnolégia hazai elterjedtsége

A Statista magyarorszagi adatkészlete3® szerint a hazai publikus felh8 piacanak arbevétele az el8rejelzések szerint
2024-ben eléri a 665,30 millio USD-t, ahol a SaaS megoldasok 331,7 millié USD el6rejelzett piaci volumennel vezetik
a felh8szolgaltatasok piacat. Az dsszesitett arbevétel 9,47%-0s éves ndvekedési Utemet (CAGR 2024-2028) mutat, amely
2028-ra varhatdéan 955,4 millié USD piaci volument eredményez.

Nyilvanos felh6 piac mérete Legnépszeriibb megoldas Eves névekedési iitem Piaci volumen
e @331,7%  ()9,47* 955,4 ;e
665,3 usb @ g7 USD ¥ y usb
arbevétel (2024) Szolgéltatott szoftver (SaaS) CAGR 2024-2028 2028-ra

Az laaS megoldasok kapcsan a Gartner piackutatd Magyarorszaggal kapcsolatos el6rejelzése az alabbi diagramon
lathatd. A 2023-as, 92 896 millié HUF teljes magyarorszagi koltés stabilan és jelent8s mértékben nd, évente atlagosan
22,92%-kal, ezzel 2029-re a kutatas szerint kdzel harom és félszeresére emelkedik.

Gartner: Magyarorszagon az laaS-ra forditott kéltségek évente atlagosan 22,92%-kal névekednek

2023 2024 2025 2026 2027 2028 2029
5. dbra: laaS kéltés Magyarorszdgon (millié HUF), Gartner Market Databook, 1Q24

A DESI és a Digitalis Evtized a legalabb 10 f6t foglalkoztaté vallalati populacié felhéhasznalatat az EU survey on ICT
usage and e-commerce in enterprises felméréssorozat adatai alapjan mutatja be*’. A Digit4lis Evtized 2023-as statiszti-
kai alapjédn az EU-s (27 orszag, 2020-t6l) teljes (alapvetd + kdzepesen fejlett + szofisztikalt) hasznalati mutaté a 10+ f6s
vallalatok kérében 45,2%, amelyet Magyarorszag 44,9%-os értékkel megkdzelit (azaz: a vallalatok ekkora hanyada vesz
igénybe a definicionak megfelel6 valamely felh8szolgaltatasts).

36 Public Cloud - Hungary | Statista Market Forecast, [Link]
37 EUsurveyon ICT usage and e-commerce in enterprises, [Link]
38 Cloud computing services by size class of enterprise, [Link]
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DESI: A régios felh6hasznalat az elmult években latszélag ugrasszerii névekedést mutat

Magyarorszag EU atlag Lengyelorszag Csehorszag Szlovakia
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6. dbra: ESTAT 2023: Felhéalapu szamitdsi kapacitds igénybevétele, 10 vagy tébb alkalmazott esetén, 2014-2023

Kiemelendd, hogy a magyarorszagi adat 2021. 6ta megfigyelhet6 +18,5 szazalékpontos valtozasa az addigi
titemet tekintve kiugré és megkérddjelezhetd, igy fontosnak tartjuk a tovabbiakban megvizsgalni ezen valto-
zas hatterét és alatamaszthatésagat.

A DESI magyarorszagi adatai latsz6lag arra engednek kdvetkeztetni, hogy a valtozas alapvet8en a szofisztikalt haszna-
lat ugrasszerd novekedésének tudhatd be: a mutaté 2 év alatt +16,2 szazalékpontot, 16,7-ré6l 32,9%-ra nétt, mig az EU-s
atlag 34% (az alabbiakban arnyaljuk ezen kdvetkeztetést). Ez az ,ugras” a DESI alapjan valamennyi hazai méretszeg-
mensben hasonlé mértéklnek tlnik3e.

Az Eurostat emlitett kutatassorozata sztenderd médszertanokra épul, a felh6hasznalati témakort is tartalmazé kér-
déiv, valamint a médszertan a 2021-2023 id6szakban nem valtozott. A DESI altal feldolgozott magyarorszagi adatokat
a KSH veszi fel az OSAP 1840-es kérd6ivében, az Elektra online 6nkitolté fellleten, a ~33,5 ezres 10+ f&s vallalati popu-
laciébél ~7 100 f6s mintan, 91%-os kitoltési arannyal. A kérddiv informatikai szakember kdzrem(kodését kéri, azonban
ennek kontrolljdra vagy tényleges megvaldsulasara vonatkozéan nem lelhetd fel informacié.

A BellResearch éves kutatdssorozata, a Magyar Infokommunikaciés Jelentés id6soros adatai tovabba azt mutatjak,
hogy bar a felh6hasznalat egyes dimenzidi és mas fontos digitalizacios tényez8k id6rél id6re mutatnak névekedést
(néhany esetben jelent8set is), a vallalati digitalis transzformacié és az atallas felhére alapvetden lassu folyamatok.

Még ha egy-egy dimenzidban torténik is egy latvanyos emelkedés (példaul a Microsoft 365 penetracio hirtelen megnd),
annak jellemz8en kinalati oldali és adminisztrativ, nem pedig strukturalis okai vannak. Az 6sszes tényezdt egyiitt vizs-
galva az latszik, hogy a fejlédés liteme inkabb mérsékelt és egyaltalan nem robbanasszerd, mint ahogy azt a DESI
jelentése mutatna. Kiloéndsen igaz ez az olyan szolgaltatasokra (példaul egy ERP rendszer), amelyek fejlett, bonyolult
hasznalati mintakat feltételeznek, nem trivialisak.

Annak érdekében, hogy az adatforrashoz vald kotottséget kizarjuk, a BellResearch megvizsgalta egy tovabbi forras,
a Digiméter (kutatasvezetd: Pintér Rébert, BCE) eredményeit is. Az index, amely a KKV-k digitalizaciéjanak mértékét
célozza szamszer(siteni, eredményeit tekintve egy arnyalattal még az Infokommunikacios Jelentésnél is pesszimistabb,
nem novekszik az elmult két évben. A fentiek alapjan nem tartjuk redlisnak, hogy a magyarorszagi fejlett felhé-
hasznalat hirtelen egy nagysagrenddel megndétt volna, sokkal inkdbb egy mérsékelt itemdi, er6sen moderalt

novekményt valészindsitink.

Az Eurostat feln8hasznalati statisztikaiban tapasztalt nagymértékd valtozas feltételezéseink szerint az online kérdéi-
ves adatfelvétel értelmezési bizonytalansagaibol fakadhat. Két kategéria esetén ugyanis lehet8ség nyilik a felh8szolgal-
tatasok tagabb értelmezésére:

* A pénzugyi-szamviteli alkalmazasok korében példaul széles kdrben elterjedtek az online szdmlazérendszerek
(szamlazz.hu, billingo.hu), amelyek kildndsebb felh§-elkdtelezédés nélkll, belépd szinten is igénybe vehetdk.

* Avirusirté programok, amelyek altalanosan elterjedtek a hazai vallalkozasoknal, az erés online komponensuk
(frissités, adatok bekildése) miatt szintén tekinthet6k valaszadoi oldalrél felhéalapu alkalmazasoknak - noha a va-
16di, felhBalapu halézati megoldasokhoz kapcsolddé biztonsagi megoldasok ennél messze komplexebbek és maga-
sabb szintlek, célcsoportjuk is szamottev8en szlkebb.

Visszatérve az Eurostat felhfszolgaltatas igénybevételi statisztikainak elemzéséhez, a felh8szolgaltatasokon beldl
a legmagasabb hazai penetraciés mutatod a biztonsagi szoftveralkalmazasok (Security software applications) vonatkoza-
saban lathato, ahol a magyarorszagi valaszaddk 59,2%-a alkalmaz a kategoriaba tartozé technolégiat, mig a legalacso-
nyabb felhasznalasi szint a CRM szoftveralkalmazasok kategoéridjaban figyelheté meg 19,5%-os értékkel.

39 10-49 f6s kisvallalatok: 15,9 szézalékpont; 50-249 f6s kozépvallalatok: 17,8 szazalékpont; 250+ f&s nagyvallalatok: 19,8 szazalékpont
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Eurostat: A legnagyobb penetraciot a Biztonsagi szoftveralkalmazasok érték el

@ Magyarorszdag  @EU

o
CRM szoftveralkalmazasok 19,50%

25,00%
Szamitasi kapacitas sajat vallalati
szoftveralkalmazasokhoz 25,40%

23,10%
25,90%

36,90%

ERP szoftveralkalmazasok

Alkalmazésfejlesztési, -tesztelési 20,50%
vagy -élesftési platform

26,10%

Véllalati adatbézishosztolas 50,20%

43,00%

Pénzlgyi vagy szamviteli 48,60%
szoftveralkalmazéasok 51,60%

59,20%

Biztonsagi szoftveralkalmazasok 61.00%

7. dbra: Eurostat 2023: Felhészolgdltatds igénybevétele alkalmazadsi tipusok szerint

4.2. Szakpolitikak és szabalyozasi sarokpontok

A hazai helyzetkép ismertetéséhez hozzatartozik az EU és a kormanyzat térekvéseinek bemutatasa, valamint a rele-
vans szabdlyozasok kiemelése. Ezek a mar megvaldsult intézkedések, jov6t érintd stratégiak, tervek és fennalld korlato-

zasok adjak az alapot megoldasi javaslataink késébbi megfogalmazasahoz.

4.21. Eurdpai Unié

Alegnagyobb felh8szolgaltaték (AWS, GCP, Azure) nem eurdpaiak, mely komplex helyzet elé allitja az Eurépai Uniét.
A gazdasagi szerepl8k tulnyomo tobbsége, kdztik a kildndsen nagy politikai figyelmet élvezd KKV-k, abban érdekeltek,
hogy a lehetd legtdbb felh6szolgaltatas elérhetd legyen Eurépaban adminisztrativ korlatozasok nélkil. Masrészt azok
a vallalatok, amelyek felh&szolgaltatasokat kinalnak vagy erre képesek lennének, abban érdekeltek, hogy az EU-n kiviili
versenytarsak eurépai piaci jelenléte nehéz vagy legalabbis kdltséges legyen. Az Eurdpai Unid intézményei megprobal-
nak egyensulyozni a két ellentétes elvaras kozott.

Az Eurépai Uni6 felh6t tdmogaté térekvései j6l megfigyelheték. A DESI és a Digitalis Evtized felmérés kiillén mérik
a feln6hasznalatot, és deklaralt cél annak emelése. Az Egyesilt Allamokkal foly6 intenziv kereskedelmi és szabalyozasi
egyeztetések legfontosabb foruma a Technology and Trade Council (TTC), amelynek célja a gazdasagi egyuttmikodés
akadalyainak lebontasa. Ennek egyik tényez8je az adatok szabad dramlasa és egymas IT szolgaltatasainak igénybevéte-
le. Az EU-US Data Protection Framework megsziletése j6 példa a TTC eredményeire.

A fejezet kdvetkez6 részében réviden attekintjuk a tanulmany szempontjabél legfontosabb stratégiakat és jogszaba-
lyokat.

Digitdlis Evtized 2030-as szakpolitikai program

Az Eurépai Unié terveiben tébb helyen is megjelenik a felnéhasznalat: a Digitalis Evtized 2030-as szakpolitikai prog-
ram konkrét, elérendd célokat tlz ki az EU tagallamai szdmara a digitalis atalakulas el&segitésére. A program kimondja,
hogy az EU-nak fejlesztenie kell a sajat felhdinfrastrukturajat, strukturalt egylttmikodésre 6sztonozve ezaltal a tagal-
lamokat és az EU szerveit, valamint meghatarozza a célok teljesitésének nyomon kovetését. A vallalatok felhn6hasznalatara
iranyuld EU-s célkitlzés igy hangzik:

~Technolégiaalkalmazds: az uniés cégek 75%-a haszndl felhészolgaltatdsokat,
mesterséges intelligenciat vagy nagy adathalmazokat.*®”

Ez a cél ugyan ambiciézusnak hangozhat, azonban valéjaban nem specifikalja a felh&szolgaltatasok jellegét, igy az tu-
lajdonképpen teljestlhet alap-, a tanulmanyban definialt fejlett szintet el nem ér6 szolgaltatasok igénybevételével is.
Ezen szakprogram céljainak elérésére tobb nemzetkdzi projekt is elindult, példaul a ,,Fontos kézds eurdpai érdek( projekt
a kovetkezd generacios felh@infrastrukturakkal és szolgaltatasokkal kapcsolatban”.#' A Magyarorszagra meghatarozott
célértek 2030-ra a 60%-0s hasznalati arany elérése.*?

40 Digitalis Evtized 2030: [Link]
41 Important Project of Common European Interest on Next Generation Cloud Infrastructures and Services [IPCEI-CIS], [Link]

42 Magyarorszag Nemzeti Stratégiai Utemterve az Eur6pai Parlament és a Tanacs (EU) 2022/2481 hatarozataban (2022. december 14.) foglalt Digitalis
Evtized Szakpolitikai Program 2030 célkit(izésekelérésére, [Link]
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https://commission.europa.eu/strategy-and-policy/priorities-2019-2024/europe-fit-digital-age/europes-digital-decade-digital-targets-2030_en
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https://www.dmu.gov.hu/documents/prod/Nemzeti-Strategiai-Utemterv_vegl.pdf

EU kiberbiztonsdgi rendelete (CSA) és EUCS

Az EU kiberbiztonsagi rendelete (EU Cybersecurity Act, CSA*3) megbizta az Eurdpai Uniés Kiberbiztonsagi Ugyndkséget
(ENISA), hogy dolgozzon ki unids szintl dnkéntes kiberbiztonsagi tanusitasi rendszereket a felh8szolgaltatdk szaba-
lyozasa, valamint a felh8szolgaltatasok biztonsaganak és interoperabilitasanak az unids rendeletekkel, a nemzetkozi
szabvanyokkal és az iparagi bevalt gyakorlatokkal valé 6sszehangolasa érdekében. igy kezd6détt meg az EUCS, az EU
felh&szolgaltatasokra vonatkozé kiberbiztonsagi tanusitasi rendszerének (European Union Cybersecurity Certification
Scheme on Cloud Services) kialakitasa.

Az EUCS célja, hogy javitsa és észszer(sitse a felh&szolgaltatasok kiberbiztonsagi garanciait hArom megbizhatdsagi
szinten (alapszint(, jelent6s, magas), mindenféle felh&szolgaltatast (laaS, PaaS, SaaS) tekintve szerte az EU-ban.*

Az EUCS jelenleg is kialakitas alatt all, és az elmult 3 év alatt jelentds szuverenitasi vitdk dvezték az Egyesilt Allamok
felh8ben tarolt adatokhoz val6 potencialis hozzaférésével kapcsolatos aggalyok miatt. A szOveg egy korabbi tervezete
un. szuverenitasi kovetelményeket tartalmazott, amelyek jelentésen megnehezitették volna a tengerentuli felh8szolgal-
tatok szolgaltatasainak igénybevételét magas megbizhatdsagi szint esetén (melyet a beszerzési eljarasokban alkalmaztak
volna), azaltal, hogy az EU kiberbiztonsagi tanusitvanyanak odaitélését egy unids székhelyd vallalattal kdzos vallalat
létrehozasahoz, tébbségében eurdpai dllampolgarsagl vallalatvezetéshez, és Ggyféladataik EU tertletén valé tarolasa-
hoz és feldolgozasahoz kototte volna.*

Tobb orszag és szervezet fellépésének hatasara az EUCS tervezetébdl végul 2024. marcius 22-én kikerultek ezek
a kovetelmények, és atkerultek a legmagasabb megbizhat6sagi fokozat eléréséhez kitdlteni sziikséges Ugynevezett
Nemzetkozi Cégprofil TanuUsitvanyba (International Company Profile Attestation, ICPA). Az ICPA keretében a felh8szol-
galtatoknak nyilatkoznia kell az Ggyféladataik tarolasi és feldolgozasi helyérél, valamint arrél, hogy mely joghatdsag(ok)
torvényei vonatkoznak rajuk. Ezzel a moédositassal a szuverenitasi kdvetelmények érvényesitésének lehet8sége atkertlt
az EU dontési hatokorébdl a tagallamokéba.

Fontos hozzatenni, hogy az EUCS emlitett tervezete a tanulmany 2024. majusi irdsa soran még vitatott, legféképpen
Franciaorszag altal, amely nemrég ramutatott az EU szint(i standardizalas gondolata és a tagorszagokra bizott dontések
kozotti ellentmondasra, igy az EUCS végleges tartalma még kérdéses.

Az EUCS jelent8sége, hogy bar a CSA alapjan a tanusitasi rendszer énkéntes lesz, azonban a NIS2 (az Uni6 egész teru-
letén egységesen magas szintl kiberbiztonsagot biztosit6 intézkedésekrdl sz616 iranyelv) értelmében szamos alapvetd
vagy fontosnak minésitett szervezet (példaul energetika és pénzigyek) szamara gyakorlatilag mégis kotelezévé valhat.*¢

Fehér kényv - Hogyan irdnyitsuk Eurépa infrastrukturdlis igényeit

Egyfajta paradigmavaltast iranyozhat el az Eurdpai Bizottsag altal 2024. februarban konzultaciéra bocsatott Fehér
Kényv - Hogyan iranyitsuk Eurépa infrastrukturalis igényeit (White Paper - How to Master Europe’s Infrastructure Ne-
eds)*’, mely a tavkozlési szektor szabalyozasi jovdjének tervezete mentén a felhdtechnoldgia szabalyozdsanak fokozasa-
rais tesz javaslatot.

4.2.2. Magyarorszag

A felhd szempontjabodl kiemelt magyar stratégiai dokumentumok és jogszabalyok a kdvetkez&k:

Nemzeti Digitalizdcids Stratégia (NDS)

Megjelenik a felh8hasznalat a 2022-2030-as idészakra vonatkozd Nemzeti Digitalizacids Stratégiaban (NDS), melynek

egyik célkitlizése igy szol:

“Az allam dltal nyujtott szolgaltatdsok és az ehhez sziikséges adatok fel-
hé alapon torténd tdrolasa terén Magyarorszag legyen énellato (legalabb
kétharmadban itteni infrastrukturdarol menjenek ezen szolgaltatasok)™®

Ez a torekvés ugyan a feln6hasznalat elterjedését tdmogatja azaltal, hogy magyarorszagi kiépitésl infrastrukturat
javasol, ugyanakkor korlatozza a nem magyarorszagi izemeltetési publikus felh6 hasznalatat.

43 Cybersecurity Act, [Link]

44 Cybersecurity Score - European Cybersecurity Certification Scheme For Cloud Services (EUCS), [Link]
45 EU drops sovereignty requirements in cybersecurity certification scheme, document shows, [Link]
46 Cybersecurity Score - European Cybersecurity Certification Scheme For Cloud Services (EUCS), [Link]
47 White Paper - How to master Europe’s digital infrastructure needs? | European Commission, [Link]
48 Magyarorszag Kormanya - Nemzeti Digitalizacids Stratégia (2022-2030) (kormany.hu), [Link]
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https://eur-lex.europa.eu/legal-content/EN/TXT/PDF/?uri=CELEX:32019R0881&from=EN
https://www.rstreet.org/research/cybersecurity-score-european-cybersecurity-certification-scheme-for-cloud-services-eucs/
https://www.reuters.com/technology/eu-drops-sovereignty-requirements-cybersecurity-certification-scheme-document-2024-04-03/
https://www.rstreet.org/research/cybersecurity-score-european-cybersecurity-certification-scheme-for-cloud-services-eucs
https://digital-strategy.ec.europa.eu/en/library/white-paper-how-master-europes-digital-infrastructure-needs
https://kormany.hu/dokumentumtar/nemzeti-digitalizacios-strategia-2022-2030

2013. évi L. torvény az dllami és 6nkormdnyzati szervek elektronikus informdcidbiztonsdgadrodl

A magyar szabalyozasi szempontbdél nagy jelentd8ségu Ibtv. (2013. évi L. térvény az dllami és dnkormdnyzati szervek
elektronikus informdcidbiztonsagardl) szovegében szerepl6 erds foldrajzi korlatozasok kimondjak, hogy a nemzeti adat-
vagyon részét képez4 adatok Magyarorszag tertletén Gzemeltetett és tarolt elektronikus informacios rendszerekben,
valamint honvédelmi, diplomaciai informacios célokra hasznalt zart célu elektronikus informaciés rendszerben kezel-
het6ek.* Van ugyan egy kivételkezelési mechanizmus, mely értelmében Magyarorszag helyett az EGT teruletén belul
is lehetséges tarolni az adatokat, de ennek engedélyezése nem altalanosan megvaldsulé gyakorlat. A szigoru szabalyo-
zast tovabb er6siti a 2023. évi Cl. torvény a nemzeti adatvagyon hasznositdsdnak rendszerérél és az egyes szolgaltatdsokrol.
Ennek 94. paragrafusa kimondja a nemzeti adatvagyon korébe tartozo egyes allami nyilvantartasok fokozottabb védel-
meét, melynek értelmében adatfeldolgozasi mlveletet az adatfeldolgozé kizardlag Magyarorszag teriletén végezhet.5°

Nemzeti Digitdlis Allampolgdrsdgi Program

Az el6remutat6 intézkedések koz6tt megemlitendé az EU Digitélis Evtized 2030-as szakprogramjaban kit(izott célok
elérése céljabol elfogadott Nemzeti Digitélis Allampolgérsagi Program (NDAP), mely el&iranyozta, hogy a digitalis fejlesz-
tések tamogatasa és a novekvd infrastrukturalis kdltségek csokkentése érdekében szikség van egy, az allami szervek
szdmara elérhet6 nemzeti felhétechnolégia bevezetésére.5' Az NDAP tovabbé elemzi a technolégidban rejl6 lehetd-
ségek maximalis kiaknazasat, igy mig a kritikus adatok kezelését sajat modernizalt adatkdzpontban végezné, a felhd-
technologiabdl eredd el8nyok teljeskord kihasznaldsahoz és a fejlesztések gyorsitasahoz nemzetkdzi felhészolgaltatok
bevonasat javasolja. Ez a javaslat azonban a vonatkozo jogszabalyban - 2023. évi ClIl. térvény - mar nem jelent meg.

Az MNB pénziigyi szektorra vonatkozé felh6ajanldsa

A szektoralis szabalyok kézul érdemes kiemelni az MNB pénzigyi ipardgra vonatkozé felh8ajanlasat,52 mely nyitott
afelhd alkalmazasara, amennyiben megfeleld kockazatelemzéssel alatdmaszthaté. Az ajanlas egyik jogalkotoi célja
a magyarorszagi pénzlgyi rendszer stabilitasdnak megoévasa, melyet a miikodésiket felhétechnoldgiaval tdmogatni
kivané iparagi szerepl8ktdl korultekintd el6készitd 1épések megkdvetelésével biztosit. Ennek egyik mozgatérugoja,
hogy az orszagos pénzugyi rendszernek tul nagy kockazatot jelenthet akar csak par szerepld kiesése is, igy kiemelten
fontos a megfelel6en el6készitett és garantalt szolgaltatasfolytonossag.

Tovdbbi kormdnyzati programok és tdmogatdsok

A Nemzetgazdasagi Minisztérium (NGM) tajékoztatasa szerint a KKV-k digitalis szemléletformalasa, a cégek 6szton-
zése, tamogatasa, digitalizacios szintjének emelése, IKT eszk6zokhoz és megoldasokhoz vald hozzaférési lehetésége-
inek b8vitése kapcsan eddig is voltak (kiemelten a Modern Vallalkozasok Programja) és ezentul is lesznek (els6sorban
a DIMOP Plusz konstrukcidk, illetve ez EDIH-ek révén) elérhet8 kormanyzati és EU-s programok, forrasok. Kifejezetten
felhbalapu szamitastechnikat is célzé kormanyzati intézkedésre példa a KKV Technolégia Plusz Hitelprogram (GINOP
Plusz- 1.4.3-24), mely a szervezeti megUjitds tamogatasaval jarul hozza a hazai mikro-, kis- és kdzépvallalkozasok mko-
déséhez. A program keretében megvaldsulé informatikai rendszerek, megoldasok beszerzése (vagy bevezetése) esetén
eldirt kdvetelmény a felhSalapu informatikai megoldasok hasznalata, ezzel megnyitva a vallalatok szamara a lehet8séget
hitel igénybevételére nem csak beruhazasi, hanem mkddési koltségtételekre is.

Osszességében hazankban fellelhetbek eléremutatd, felh6hasznélatra vonatkoz6 kormanyzati intézkedések és gon-
dolatok, azonban a célkit(izések és a szabalyozas terén jellemz&en tovabbra is nagy hangsulyt kap a nemzeti adatok
Magyarorszagon valo6 kezelése, tovabba megfigyelhetd a felh6technoldgiak, mint OPEX koltségek kdzbeszerzésben
kezelésének és az adatklasszifikacié hianya, mely tobb késdbb targyalt orszagban kategorizalta és racionalizalta az orszag-
hataron belul taroland6 adatok korét.

4.3. Avallalati szegmens jellemz6 felh6hasznalata

A fejezetben hasznalt adatok forrasaként a BellResearch Magyar Infokommunikacios Jelentés 2023-as adatfelvétele
szolgalt. A BellResearch az adatok masodelemzésével egy ugynevezett dichotdm felh8valtozot képzett, mely egyértel-
muen elhatarolja a felh6t hasznalé és nem hasznalé megkérdezetteket. Felh6hasznaldénak azok a vallalatok mindsultek,
melyek a kdvetkezd harom alkalmazasi tertletbél legalabb egyet hasznalnak:

* Microsoft 365 szolgaltatas
* barmilyen laaS szolgaltatas
* barmilyen PaaS szolgaltatas

49 2013. évi L. tdrvényaz allami és dnkormanyzati szervek elektronikus informaciébiztonsagarél, [Link]

50 2023. évi Cl. térvény a nemzeti adatvagyon hasznositasanak rendszerérél és az egyes szolgaltatasokrol, [Link]

51 Nemzeti Digitalis Allampolgarsag Program, [Link]

52 A Magyar Nemzeti Bank 4/2019. (IV.1.) szdmu ajénlasa a kozosségi és publikus felhészolgaltatasok igénybevételérdl, [Link]
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A felmérés eredménye alapjan a vizsgalt méretkategériakban a nagyobb |étszamu vallalatok jellemz8en nagyobb
aranyban hasznalnak felh6technoldgiakat, mint a kisebb vallalatok. A teljes vizsgalt populacié 63%-a nem vesz
igénybe felh6technolégiat, amely azzal indokolhato, hogy a megkérdezett vallalatok tébbsége az 1-9 f6s kategoridba
tartozik. Az 1-9 f6s vallalatok tilnyomo tobbsége nem hasznal felh8t: csupan 34,9%-uk vesz igénybe felhétechnologia-
kat. Ezzel szemben a 250 f8 feletti vallalatok tilnyomo tobbsége (81,7%) felh8hasznalonak tekintheté.

Magyarorszagon jellemz6en nagyvallalatok hasznalnak felh6t

@Igénybe vesz felh6szolgaltatast  @Nem vesz igénybe felhdszolgaltatast
siz s 50249 ) | s
-

BIZ LB [250+ f6

BIZ Total 1+ 'ﬁ"

8. dbra: Felhészolgdltatds igénybevétele vdllalatméreti szegmensek szerint (%)

A felmérés keretében gy(ijtott valaszok alapjan elmondhaté, hogy a vizsgalt iparagi szegmensek vallalatai jellemz8en
vegyes feln6hasznalatot tanusitanak. Ezen bontdasroél is elmondhatd, hogy a teljes populacié felh8hasznalati aranyat
egy agazat, a Pénziigyek és szolgdltatds hatarozza meg (ebbe a szektorba tartozik a valaszaddk 37,78%-a). Kiemelked6
még a Szdllitds, raktdrozds agazat, ahol a valaszadék 55,1%-a hasznal felhét. Ezzel szemben a Mez6gazdasdg, bdnydszat
vallalatai korében a legalacsonyabb a felhn6hasznalat: 71,9% nem hasznal felhét.

Magyarorszagon jellemzéen szallitasi és raktarozasi vallalatok hasznalnak felhét

@ génybe vesz felhszolgaltatast  @Nem vesz igénybe felhdszolgaltatast

Pénzligyek és szolgaltatas

%{

Szallitas, raktarozas >

Kereskedelem 60,8

Feldolgozdipar

Mez&gazdasag, banyészat 71,9

9. dbra: Felh6szolgdltatds igénybevétele dgazatok szerint (%)

N

3
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A BellResearch ezen kivil készitett egy felhdfejlettséget mérd indexet is, felhbfejlettségi érték néven. A pontszam
0-100 skalan méri, hogy egy vallalat hol tart a felh&- és ,as a Service” megoldasok és menedzselt szolgaltatasok igény-
bevételében, komplex megkdzelitéssel a penetraciés mutatok mellett infrastrukturalis, felkészultségi és attitld jellegl
tényezbket is figyelembe véve.

Ezen érték nagyon magas (szazhoz kozeli) olyan kiemelten fejlett vallalatok esetén, amelyek mind infrastrukturalis
(laaS, PaaS), mind szoftver (SaaS) oldalon hasznalnak mar felh6megoldasokat, egyre névekvé mértékben, sokféle egyéb
havidijas IT-szolgaltatas, magas infrastrukturalis ellatottsag, informatikai szempontbdl tudatos és érett vezetdi dontés-
hozatal, er8s Uzleti beagyazottsag és jelentds felh8vonatkozasu IT-koltés mellett.

Alacsony (nullahoz kdzeli) értéket kaptak olyan vallalatok, ahol ezzel ellentétben nemcsak felhészolgaltatas nincs még
(és nem is tervezik), hanem azok az infrastrukturalis és személyi feltételek, illetve Uzleti oldali motivatorok (folyamatok
automatizalasa, fejlédés stb.) sincsenek meg, amelyek erre a belathatdan kozeli jovében alkalmassa tehetik a céget,
vagy fejl6dés, pozitiv kilatasok esélyét mutatnak.

Az index nagy finomsagu, sokréti pontozassal differencidl annak érdekében, hogy a f6 kategoériakon belul az arnyala-
tok is kimutathatoak legyenek; tehat példaul egy felhét még nem hasznalo cégrél megallapithato legyen az is, mennyire
all kozel a bevezetéshez, adottak-e egyébként annak a feltételei vagy sem. Hasonléképpen cél volt, hogy a felh&t hasz-
nalé cégek esetében is drnyalhaté legyen, milyen mélység(, az tzleti miik6désbe mennyire beagyazott ez a haszndlat
- hogy a valodi, tudatos, komplex hasznaldk (akik gyakran sokat is kdltenek a felh6re) elkildniljenek a felhdalapu meg-
oldasokat csak fellletesen, esetleg megfontolas vagy valasztasi lehet6ség nélkul hasznaloktol.

A felmérés eredménye alapjan a vizsgalt méretkategériakban jellemz8en a kisebb létszamu vallalatok kisebb felhé-
fejlettségi értékkel rendelkeznek, mint a nagyobb vallalatok. Az 1-9 f8s vallalatok tulnyomé tébbsége alacsony, 19 pont
alatti értékkel zarta a felmérést, mig a nagyobb vallalatok tobbsége 30 és 59 pont kdzott szérédott.

BIZ Total 1+ BIZ LB [250+ f8] BIZ MB [50-249 f&] BIZ SB [10-49 f6] BIZ CB[1-9 f6]
% % % % %
0-9 pont 280 0,0 0,0 2,0 - 327
10-19 pont _ 35,1 1,1 3,9 20,4 32V
20-29 pont [ EREY 7,2 10,9 16,4 1 131
30-39 pont L —3 103 13,9 16,6 242 |0 8,1
40-49 pont ] 68 I 253 37,5 182 43
50-59 pont [ | 32 M 21,5 13,2 41 | 2,7
60-69 pont | 20 438 7,6 85 | 0,9
70-79 pont = go [T 17,9 7,6 42 0,0
80-89 pont 0,2 60 | 26 | 1,3 0,0
90-100 pont 0,1 2,4 00 | 0,8 0,0

10. dbra: Felhéfejlettségi érték vallalatméreti szegmensek szerint

A felmérés keretében gy(jtott valaszok alapjan elmondhaté, hogy a vizsgalt iparagi szegmensek vallalatai jellemz8en
alacsony felh8érettségi értékkel rendelkeznek. Legnagyobb részik a 10-19 pontos tartomanyba esik, amely kezdetleges
feln6érettséget jelez. A valaszaddk kisebb része ennél haladébb képességekkel rendelkezik, azonban a valaszaddk csak
toredéke rendelkezik kiemelkedd értékkel. EFmondhatd, hogy 100 pont koruli értékkel alig rendelkeznek vallalatok (a fel-
méréskor 3 ilyen vallalat kerult azonositasra). A felmérés alapjan az épitéipar érte el a legnagyobb értékkoncentraciot:
az ezen szegmensbe tartozo valaszaddk 39,4%-a tartozik a 10-19 pontos tartomanyba, amely alacsony felh6alkalmazasi
gyakorlatot mutat.
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BIZ Total 1+ lgﬂée;%gsazé?aség, Feldolgozdipar  Epit&ipar Kereskedelem Eazlft‘gtriszlés gségglggae\tkatés
% % % % % % %

0-9 pont 280 | 291 19,0 33,1 25,6 13,2 30,6
10-19 pont 35,1 28,8 31,2 39,4 36,6 36,0 34,4
20-29 pont 13,4 22,5 172 [ 109 12,3 11 [ 135
30-39 pont 10,3 15,6 96 I 143 11,8 18,0 U 8,0
40-49 pont 6,8 19 17,5 | 0.7 6,8 121 | 6,2
50-59 pont | 3,2 0,2 25 | 1,2 |} 44 69 | 3,1
60-69 pont | 2,0 17 17 0,0 | 0,38 2,4 3,1
70-79 pont | 0,8 0,2 1,1 | 05 | 1,3 0,2 0,6
80-89 pont | 0,2 0,0 0,1 0,0 0,1 0,0 0,4
90-100 pont 0,1 0,0 0,0 0,0 | 0,4 0,0 0,0

11. dbra: Felhéfejlettségi érték dgazatok szerint

4.4. Az allamiintézményi szegmens jellemz6 felh6haszna

Magyarorszagon az allami intézményi szegmensben a felhdtechnolégidk alkalmazasi feltételeinek kidolgozasa tdbb
mint 10 éve megkezd6dott. 2013-ban indult a Kormanyzati Felhé (KOF) projekt, melyet azéta a NISZ Gzemeltet.>35
Ez a felh8szolgaltatas alapvetd szintjét (adattarolas és szamitasi kapacitas) teszi lehetévé a kormany és a magyar koz-
igazgatas intézményrendszere szamara, nem élve a fejlett felh8hasznalat kordbban részletezett tovabbi elényeivel.

A KOF infrastrukturajabdl nydjtott szamitasi és tarolasi kapacitads optimalis esetben akar néhany perc alatt az Ggy-
felek rendelkezésére allhat. A KOF egy egységes, kozpontositott, rendszeres biztonsagi audittal Uzemeltetett, virtualis
infokommunikacids infrastruktudra. A csatlakozé intézmények eszkdzparkjukat virtualisra cserélhetik a KOF segitségével.

Ezenkivll a felh8be koltozés soran fontos a megfelel tervezés, az integracios 1épések meghatarozasa és a szikséges
licencek beszerzése. A KOF szolgaltatasok drazadsa a processzor (CPU), memoria (RAM) és a tarolé méret (HDD) alapjan
torténik. A haldzati forgalom az alapszolgaltatas része, kulén dij nélkal.

A Széchenyi 2020 program keretében egy olyan Uj, egységes Kormanyzati Adatkézpont (KAK) jott [étre, amely allami
tulajdonban Iévd informatikai infrastrukturaval jarul hozza a modern kézigazgatas miikodtetéséhez. A NISZ kdzleménye
szerint az Uj rendszer célja, ,hogy lehet6vé tegye Eurdpa egyik legbiztonsagosabb adattarolasat,”s*5¢ valamint ,,...az uni-
0s finanszirozasu projekt eredményeként kiépult Kormanyzati Adatkdzpont (KAK) egy bévithetd, felh6alapu és hoszting
szolgaltatasokat is nyujto, korszer( informatikai géptermi infrastruktdra 1 531 m2 alaptertleten, amely a legmagasabb
biztonsagi szintet igényl6 rendszerek szamara is megfelel6 elhelyezést biztosit. A kapacitasa koézel 8 000 terabyte.

A KAK hoszting 731 m2 teruleten 6nallo, elkildnult kdrnyezet, amely képes az tgyfelek altal igényelt, jellemz8en specia-
lis eszkdzok, specidlis beéllitasok igényeinek kielégitésére. A hosztingszolgéltatas elsésorban a NAV és az Allamkincstar
géptermi konszolidacidja szamara biztosit megbizhat6, redundans kérnyezetet...".>”

A fentiek kapcsan interjuink soran egyes megkérdezettek arnyaltak a NISZ kdzleményét: visszajelzésukbdl arra
kovetkeztethetlink, hogy az adatkézpont szamara elengedhetetlen, hogy folyamatosan fejlessze 6nmagat, hogy ne
stagnaljon a kezdeti telepitési szinvonalon, hogy képes legyen kiszolgalni az egyre b&vild felhasznaléi igényeket.
Visszajelzésiik alapjan célszerlbb lenne skalazhatd, felhasznal6i igényekre szabhatd, szofisztikalt felhétechnolégiai
adattarolas kialakitasa, kell6 hardveres és szoftveres karbantartas mellett.

53 Kormanyzati Felhd - Kormanyzati adatkézpont és IT értékndvelt szolgaltatasnyujtds megalapozasa, [Link]
54 Kormanyzati Felh6, [Link]

55 Uj Kormanyzati Adatkézponttal folytatédik a kézigazgatas modernizélasa, [Link]

56 Uj Kormanyzati Adatkézponttal folytatédik a kézigazgatas modernizélasa, [Link]

57 NISZ Zrt. - Gyorsabb kozigazgatasi ligyintézés a felh&bdl, [Link]
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A felh6technolégia gazdasagi hatasainak vizsgalatahoz fontos attekinteni, hogy milyen mikoédésbeli elénydket biztosit
a hasznalata, amelyek végsd soron a gazdasagi hatasokat el8idézik. Nézzuk meg tehat a technolégia nyujtotta lehet8sé-
geket el6szor a felhasznalo vallalatok oldalarél, majd nemzetgazdasagi szinten.

5.1. Afelhétechnolégiaban rejlé lehetéségek a felha

Avallalatok oldalan szamos el8nyt biztosithat a felh6technoldgia, melyek nagyban hozzajarulhatnak a gazdasagi telje-
sitmény ndveléséhez vagy éppen fenntartasahoz.89.60.61

Skalazhatésag A cégek életében a piaci kereslet gyakran igen gyorsan valtozik. A felh8szol-

és rugalmassag galtatasok igénybevétele biztosithatja szdmukra a kelld rugalmassagot, hogy
ezeket gyorsan lekdvessék, hiszen egy gyors, robbanasszer( keresletndveke-
dés esetén nem kell az IT infrastruktura-bévités lassu, beruhazassal és el-
koételezédéssel jaré folyamatan végigmenni. Ehelyett azonnal igényelhetd
tobb eréforras a szolgaltatotdl. Ha pedig csdkken a kereslet, ez természete-
sen reverzibilis. Ezen kivil a szolgaltatasi min8ség szerz6dés alapjan kotott,
igy nincs kitéve a helyi aprobb veszélyeknek. A felhd csdkkenti a kisérletezés,
innovacié rizikoéjat is, mert Ujdonsagok kiprobalasdhoz nem kell 4j IT infrastruk-
tlraba és szamitasi megoldasokba beruhazni, csak igény szerint hasznalni
a szolgaltatasokat, ahogy arra egy adott projekthez szikség van.

IT kdltségek A felh8szolgaltatasok barmely formajat igénybe véve a felhasznalé a valos for-

csokkentése - galom és felhasznalas utan fizet, és nem szikséges tartalék tarhelyekre, szami-

Hatékonysag togépekre beruhaznia. Tovabba a nagy felhdszolgaltaték méretikbdl adéddan

novelése olyan méretgazdasagossagi elényoket élveznek, amelyekhez egyéb vallalatok,
féleg a KKV szektorbdl, nem juthatnanak hozza 6nmagukban. Ennek objektiv
bizonyitéka a Deloitte Eurdpai Bizottsag megbizasabdl 2016-ban készitett fel-
mérése, mely szerint a felhd alkalmazasa a teljes IT-kéltséget 20-50%-kal
cs6ékkenti.®?

Gyors és alap- Avallalatoknak nem kell kezdetben kiépiteni a miikodéshez sziikséges IT pe-

tevékenységre riféridkat, ezaltal gyorsabban piacra léphetnek. Majd késébbi mikddésuk

fokuszaléo munka  alatt sem kell kiépiteni a korabbiakban jellemz6 kompetenciabdl és [étszambol
allo IT Uzemeltetési részleget, igy a vallalatok (f6leg a kisebbek) értékteremtd
alaptevékenységeikre fékuszalhatnak, gyorsasagukbol, agilitasukbol szarmazé
esetleges versenyel8nyUket nem kell feladniuk.

Konnyebb Az adatok felhében taroldsaval barhonnan, barmikor, barkinek elérhe-
egylittm(ikodés tévé tehetdk internetkapcsolaton keresztil. gy példaul az adatmegosztas
vagy a kdzos munkavégzés hatassal lehetnek az Uzleti gyakorlatra mind
az alkalmazottak szintjén, és a szervezetek kdzott is. A szervezetek modernizal-
hatjdk munkamaddszereiket, javitva az egyuttm(ikodést a megosztott eréfor-
rasokhoz val6 valés idejl hozzaférés révén, valamint tdmogatva a mobilitast
és a tdvmunkat.

tésekkel biztositjak az adatok fizikai biztonsagat®. Egy nagy szolgaltato
adatkozpontjaiban elhelyezett adatok (a felhasznalé és a szolgaltatd kdzos
feleléségvallalasaval - ,dual responsibility” koncepcié) nagyobb biztonsagban
lehetnek, mint egy irodaban vagy egy helyi szerverszobaban, ahol a legljabb
biztonsagi frissitések megléte esetleges és adott esetben illetéktelen szemé-
lyek is hozzaférhetnek a helyiséghez.

A felh8szolgaltatok szerz8dés szerint georedundanciaval és biztonsagi men-
Adatbiztonsag

Deloitte - Economic and social impacts of Google Cloud (2018), [Link]

Oracle - The Top 10 Benefits of Cloud Computing, [Link]

Google Cloud - Advantages and Disadvantages of Cloud Computing, [Link]
AWS - AWS investment in the U.S., AWS economic impact study (2023), [Link]
Deloitte - Measuring the economic impact of cloud computing (2017), [Link]

A georedundancia egy biztonsagi és magas rendelkezésre allasi intézkedés, melynek értelmében a kritikus fontossagl rendszerek, infrastruktdra
elemek (példaul szerverek) foldrajzilag egymastol kell§ tavolsagban elkilonitett adatkdzpontokban vannak elhelyezve.
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https://www2.deloitte.com/content/dam/Deloitte/es/Documents/tecnologia/Deloitte_ES_tecnologia_economic-and-social-impacts-of-google-cloud.pdf
https://www.oracle.com/cloud/what-is-cloud-computing/top-10-benefits-cloud-computing/
https://cloud.google.com/learn/advantages-of-cloud-computing
https://assets.aboutamazon.com/58/65/29ea168a4839979aa779700ba42c/aws-us-eis-2023.pdf
https://digital-strategy.ec.europa.eu/en/library/measuring-economic-impact-cloud-computing-europe

A fejlett felh8hasznalatbél eredd tovabbi eldnydk, hogy teljeskdrl funkcionalitassal kifejlesztett szolgaltatasokat
tudnak a vallalatok igénybe venni. Az AWS-nek példaul tobb mint 240 komplett szolgaltatasa (SaaS) elérhetd, gy mint:
szamitasi kapacitas, adattarolas, adatbazis-kezelés, adatelemzés, haldzatépités, gépi tanulas, mesterséges intelligencia,
dolgok internete (loT), mobilitas, adatbiztonsag, virtudlis és kiterjesztett valésag (VR és AR), médiaszolgaltatas, valamint
alkalmazasfejlesztés, -telepités és -kezelés.

A versenyképességi elényok kapcsan megemlitendd a felh8technolégia alkalmazasanak - potencialis - Leap frog
hatasa (masképpen ugrasszer( fejl6dés) is, amely olyan szervezeteknél figyelhet6 meg, akik digitdlis atalakulasukat
révidebb id&keretbe siritették (adott esetben néhany |épcséfokot dtugorva) egy agressziv és progressziv technolégiai
stratégidval. Ezen szervezetek a sikeres digitalis transzformaciot kévetben jellemz8en hatalmas fejlédést mutatnak, mi-
kdzben IT rendszereik alapvetd képességeire fokuszalnak és az innovaciot beépitik a teljes szervezeti struktiraba.

Egy célirdnyu kutatas®* szerint tovabbi technologidk mellett a felh6technoldgiakba és a mesterséges intelligencidba
torténd beruhazasokban élen jard szervezetek bevételei akar 6tszor gyorsabb Utemben névekedtek, mint a technolégi-
ai fejlesztésbe nem invesztaldk. Ennek ellenére sok vallalat is csak a kdzelmultban fektetett be el8szér ilyen technoldgidkba,
nagyrészt azért, hogy fenntartsa Gzleti és technolégiai mikédésének szinvonalat a valtozé globalis kéralmények kézott is.

Fontos megjegyezni, hogy minden vallalatnak egyénileg sziikséges atgondolnia a szamara idealis felh6haszna-
lati lehetéségeket, és ezeket gazdasagilag elemezni. Az optimalis felh6hasznalat fliigghet a vallalat méretétél,
a hasznalt alkalmazasok szamatél, életciklusatol, mindségétdl, valamint nagyban fugghet a felhasznalt adat-
mennyiségtdl. A fentiekben sorolt elénydk altaldnosan értelmezheték, de nem biztos, hogy minden véllalatnak minden IT
szolgdltatasat megéri felhdalapon igénybe vennie. Ha példaul egy cég hatalmas adatmennyiséggel dolgozik (napi tébb
petabyte), akkor elképzelhet6, hogy magat az adattarolast érdemesebb helyszinen végeznie, de az adatfeldolgozé alkal-
mazasait ettél még megérheti felhdalapu szolgaltatdn keresztll Gzemeltetnie.

5.2. Afelhétechnolédgiaban rejlé altalanos nemzetgazdasagi és versenyképességi elényok

A felh6technologia gazdasagi elényei nem csak a vallalatok szintjén értelmezhet6ek, nemzetgazdasagi szinten is komoly
lehet&ségeket rejt a kdzigazgatasi folyamatok tamogatasa soran A felhd alkalmazasa elGsegiti €s gyorsitja a - jov8ben
elkerUlhetetlen - digitalis transzformaciét, ezt alatamasztja a McKinsey 2021-es el8rejelzése, mely szerint a felhbalapu sza-
mitastechnika el6nyei 2030-ra tébb mint 1 000 milliard dollart termelhetnek a vilaggazdasag szamara.®®

Korabbi tanulmanyok alapjan a felh6alapu szamitastechnika alkalmazasa és elterjedése a kovetkezd altalanos nem-
zetgazdasagi elénydket eredményezi:

* Gazdasagi fellendulés: A McKinsey Lengyelorszagban folytatott vizsgalata alapjan a felh8hasznalat jelent8s gazdasagi
novekedést eredményez tobb dgazatban is, melyek kozil kiemelkedé a felh8 hatasa a kereskedelem, a fogyasztasi
cikkek, valamint a szallitmanyozas és logisztika iparagakban.s¢

* Termeld ipar: Az AWS németorszagi felmérése alapjan a résztveve termel&/feldolgozéipari vallalatok 42,8%-a allit-
ja, hogy a felh6haszndlat hozzajarulhatott a termék- és szolgaltatasfejlesztéshez, valamint a valaszaddk korulbeldl
harmada lat 6sszefliggést a feln6hasznalat és az alkalmazott tzleti modell sikeressége kozott.®”

* Oktatas: A felh8szolgaltatdk sok esetben szerepet vallalnak a tarsadalom digitalis ismereteinek ndvelésében.

Az Amazon példaul 2025-ig tervezetten 29 millié résztvevének nyujt ingyenes technolégiai készségfejlesztd tréningeket.5®

* Fenntarthatésag: A felh8szolgaltatasok igénybevétele energiatakarékosabb lehet (az AWS infrastruktiraja a cég
szerint példaul 3,6-szor energiatakarékosabb, mint egy atlag egyesult allamokbeli vallalkozas adatkézpontja)
és a karbonkibocsatas is jelent8sen, akar 80%-kal csokkenthetd felh8hasznalat esetén.®®

Egy régids szinten végzett elemzésben a BCG vizsgalta a publikus felhétechnolégia gazdasagi hatasait az azsiai-
csendes-6ceani térség orszagaira. Szamitasaik szerint 2019 és 2023 kozott a felhbtechnoldgia mérhetd, szazalékos
aranyban kifejezhetd mértékben jarult hozza az éves GDP-hez. Az egyes orszagoknal a kdvetkezé mértékben:

Ausztralia India Indonézia Japan Szingapur Dél-Korea

1,5% 0,6% 0,5% 0,5% 1,.7% 0,6%

12. dbra: Orszdgok GDP-jének felhészolgdltatdsbdl termelt ardnya™

64 Scaling Enterprise Digital Transformation | Accenture, [Link]

65 McKinsey: Cloud 2030: Capturing Poland’s potential for accelerated digital growth
66 McKinsey: Cloud 2030: Capturing Poland’s potential for accelerated digital growth
67 IW Consult - AWS impact study germany, [Link]

68 AWS INVESTMENT IN THE U.S. - AWS Economic Impact Study, [Link]

69 AWS INVESTMENT IN THE U.S. - AWS Economic Impact Study, [Link]

70 Ascent to the Cloud: How Six Key APAC Economies Can Lift-off (bcg.com), [Link]
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https://www.accenture.com/us-en/insights/technology/scaling-enterprise-digital-transformation?c=acn_glb_futuresystemsmediarelations_12144611&n=mrl_0421
https://d1.awsstatic.com/eis-germany-en/AWS_Impact_Study_Germany_Report_EN.pdf
https://assets.aboutamazon.com/58/65/29ea168a4839979aa779700ba42c/aws-us-eis-2023.pdf
https://assets.aboutamazon.com/58/65/29ea168a4839979aa779700ba42c/aws-us-eis-2023.pdf
https://www.bcg.com/publications/2019/economic-impact-public-cloud-apac/default

Bar Magyarorszag szempontjabol jelenleg korlatozottan relevans, érdemes megemliteni, hogy a felh&technolégia
hasznalatabol szarmazé elényodkdn tal a nagy adatkdzpont-kiépitési beruhazasok is tovabbi pozitiv hatasokkal birnak
egy nemzetgazdasagra:

* Az épitési, majd késbbb az Uzemeltetési feladatokkal munkahelyeket teremtenek a helyi vallalkozasoknal
és a lakossag koreben.

* Akiépités és fenntartas id6északaban egyarant jelentés adobevételeket generalnak.

* A beszallitéi lancolatokon keresztul érvényesilinek a beruhazasok tovagylr(z6 hatasai, igy mas iparagakra
is jotékony hatassal birnak.

Egy konkrét esetet vizsgalva j6l szemléltethetd, hogy a technoldgiaba vald befektetés mekkora nemzetgazdasagi

hékozpontok kiépitésére, Uzemeltetésére. 2022 és 2031 kdzott tovabbi 5,3 milliard eurot terveznek befektetni hasonld
célokra. 2022-es sajat gazdasagi hatastanulmanyukban azt allapitottak meg, hogy a 2017 és 2031 kozott tervezett 6
milliard eurés befektetés ebben az idészakban 16,8 milliard eurés GDP novekedést fog eredményezni a francia gazda-
sagban, tobbek kozott 5 271 teljes munkaid8s beszallitéi munkahelyet teremtve.”

5.3. Afelhétechnolégia elterjedésének gazdasagi hatasai

A BellResearch Infokommunikacios Jelentésének adatbazisan végzett 6konometriai elemzés ramutatott, hogy a fel-
hdszolgaltatasokat hasznalé vallalatok egy foglalkoztatottra juto fajlagos éves arbevétele kozel 2,4 millié forinttal
magasabb az ilyen szolgaltatasokat nem igénybe vevd versenytarsaikénal.

Az 6konometriai modellben a vallalati szegmens felh8hasznalatadt bemutato fejezetben leirt dichotdm modell szerinti
feln6hasznalatot tekintettik magyarazé valtozénak, amely mellett a vallalatok iparagi besorolasa és a vallalatméret
is megjelentek kontrollvaltozoként. A felh8hasznalattal legerésebb 6sszefliggést mutaté eredményvaltozé az egy fog-
lalkoztatottra juto fajlagos éves arbevétel volt, emellett azonban a modellezés soran tobb egyéb valtozét is megvizsgalt
a BellResearch (példaul arbevétel abszolut mértéke, arbevétel szazalékos névekedése, adozott eredmény abszolit mér-
téke, adozott eredmény szazalékos novekedése, fajlagos ad6zott eredmény).

Visszacsatolva az el8z6 két fejezetre, az eredmények mogotti hatasmechanizmust példaul az aldbbi tényez8k alakithatjak:

» Skalazhatésag és rugalmassag: a felhdbdl szolgaltatott alkalmazasokon keresztul gyorsabb és hatékonyabb
munkavégzés érhetd el, a fizikai infrastruktira kapacitaskorlatai nem lassitjak a munkamenetet, emellett pedig
kevesebb leallas és szolgaltataskimaradas neheziti a munkavégzést, 6sszességében magasabb munkavégzési haté-
konysagot eredményezve.

» IT koltségek csékkentése - Hatékonysag: egy adott kibocsatasi szint kevesebb munkavallalé alkalmazasaval
is elérhetd, amelynek eredményeképpen a fajlagos kibocsatasa a felhdt hasznal6 vallalatoknak emelkedik.

* Gyors és alaptevékenységre fokuszalé munka: tobb menedzsment figyelem iranyithat6 az alaptevékenységekre,
mivel kevesebbet kell az IT-val foglalkozni. Ez csokkenti a dontéshozatali sz(ik keresztmetszeteket, hatékonyabb
alap mdkodést indukal, ezzel el6segiti az egységnyi idd alatt elérhetd kibocsatas novelését.

* Konnyebb egylittmiikodés: a kozos [étrehozas és szerkesztés a napi munka soran csokkenti az atadasi id6ket, segit
elkertlni a parhuzamos munkavégzést, amely ismét a munkavégzési hatékonysag emelkedésében 6lt testet.

* Adatbiztonsag: elkertlhet az esetleges adatvesztés miatti helyreallitasi és potlasi tobbletmunka, azaz esetleges
hatékonysagot ronté tényez8k kiiszébolhetdk ki.

Ezt az eredményt felhasznalva egy agazati kapcsolatok mérlegére épllé modellel vizsgaltuk meg a felh8szolgaltatasok
elterjedésének makrogazdasagi hatasait a kdvetkezd 10 évre dsszesitve. A vizsgalathoz két szcenariét hataroztunk meg:

1. Akonzervativ szcenarid, vagy ha Ugy tetszik az alappalya esetében a felh6hasznalat mérsékelt tovabbi felfutasaval
szamoltunk, évente atlagosan 2,6 szazalékpontos ndvekedéssel, mellyel a vizsgalt id8szak végére a felh8szolgalta-
tasokat haszndlo vallalatok aranya eléri a 71%-ot.

2. Az ambicidzus szcenarid esetében ennél nagyobb, évi 4,1 szazalékpontos ndvekedéssel szamoltunk, mellyel
2033-ra a vallalatok kozel 86%-a hasznalna mar valamilyen felhészolgaltatast.

A két szcenario tekinthetd a felh&vel kapcsolatos kormanyzati intézkedések, altalanos attit(id kilonb6z8 lenyomatainak is:

1. Azels6 esetben semleges hozzaallast feltételeztiink, mely szerint a felhn6hasznalatot szabalyozé intézmények
nem tamogatjak, de nem is nehezitik a felhasznalast szabalyozasi eszkdzokkel.

2. Amasodik esetben ezzel szemben tdmogatd hozzadllast feltételeztliink, ahol a szabalyozas iranyultsaga kifejezetten
el6segiti és 6sztonzi a vallalatok felh8hasznalatat.

71 AWS Economic Impact Study - AWS Investment in France, [Link]
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13. dbra: Az ambiciézus és konzervativ szcendrié mentén felhét haszndlé vdllalatok ardnydnak alakuldsa 2033-ig

Fontos megjegyezni, hogy a fenti felfutasok a felhn6hasznalat aranyat mutatjak a vallalatok kérében, nem a felh8piac
novekedési Utemét. Az iparagi el6rejelzések szerint ez utébbi akar 20%-ot meghaladd névekedési Gtemet is elérhet
a vizsgalt id6szakban, amely alapvet&en két tényezd miatt lehet ennyivel magasabb a hasznalat ardnyanak ndvekedésénél:

1. Avolumen ndvekedése mellett az drak névekedése is hat ra.
2. Ahasznalé vallalatok kérében a felh8szolgaltatasok hasznalata is egyre mélyebb és sokrét(ibb lesz id8vel
(pl. egy Microsoft 365 felhasznalo idével CRM-et, adatbazis-szolgaltatadsokat is vesz igénybe a felh8bdl).

Az AKM modellel ezt kévetéen szamszerdisitettik a kdzvetlen, kdzvetett és indukalt hatdsokat. A kézvetlen hatasok
jelen esetben a felh6hasznalok kdrébe Gjonnan belépd cégek fajlagos kibocsatasndvekedésébdl fakadnak. A magasabb
kibocsatas hatdsara n6é a GDP, emelkednek az addbevételek. A kdzvetett hatasoknal emellett mar figyelembe vesszik
aztis, hogy a magasabb kibocsatashoz tobb, mas iparagbd6l megvasarolt termékre és szolgaltatasra is szikség van,
amely ezekben az ipardgakban is a kibocsatas novekedéséhez vezet, szintén emelve a GDP-t, foglalkoztatast, adébe-
vételeket. Végll pedig a kibocsatadsndvekedés hatdsara keletkezé tobbletjovedelembdl a haztartasok tdbbet is fognak
elkolteni, amely Gjabb iparadgakban idéz el ndvekedést, ezzel indukalt hatasokat idézve eld.

Kézvetlen hatasok

A gazdasagi tevékenység

hatdsara végbemend kezdeti

véltozasok - az AKM modell

Termékek megmutatja, hogy az orszag

Gazdasagi és szq|gé|t:3tésok gazdasaga hogyan reagél ezekre.

tevékenység altal VRS
inditott valtozas

Kozvetett hatasok
é A kezdeti valtozasok altal elinditott,
iparagak egymas kozotti termék- és

szolgaltatasvasarlasaibdl fakado
gazdasagi hatasok.

Indukalt hatasok
A gazdasag reakcidja a kezdeti

valtozashol fakaddé bérkifizetések

Tarsasagi adozasi fogyasztasként valo lecsapddasara.
hatasok

- e Ellatasi lancbeli
Kdzvetlen hatasok mérése, hatadsok

mint példaul valtozas
bérekben, kibocsatasban,
foglalkoztatasban

14. dbra: AKM modellek jellemzé hatdsmechanizmusa’

72 What Can | do with Implan? [Link]
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A két vazolt szcenariod esetére a becsult kdzvetlen, kdzvetett és indukalt makrogazdasagi hatasokat az alabbi tablazat-
ban foglaltuk 6ssze:

Konzervativ Ambiciozus
szcenario szcenario

Mutatok (10 évre)

Véllalati arbevétel
novekmény (Mrd Ft)

Kibocsatas (Mrd Ft)

GDP (Mrd Ft) 12 704 19 869

Foglalkoztatas 1115085 1744 056
(éves f8 egyenértékes) (vagy évente atlagosan 111 509 f6) (vagy évente atlagosan 174 406 f6)

Addbevételek (Mrd Ft) 5015 7 844

1. tabldazat: Szdmszerii makrogazdasdgi hatdsok ésszefoglaldsa
A kovetkezd 10 évben tehat a felh6hasznalat tovabbi felfutasa évente atlagosan 1,7-2,7%-kal jarul hozza a ma-

gyar GDP-hez (a 2023-as értékre vetitve) annak fliggvényében, hogy a kormanyzati hozzaallas semleges vagy tamogaté
afelh8hoz. A két érték kozotti kulonbség a 10 év alatt mintegy 7 000 Mrd Ft GDP tobbletet jelent.

© 2024. Tovabbi informaciéért keresse fel a Deloitte Magyarorszagot! 31



0.

Nemzetkozi jogyakorlatok

© 2024. Tovabbi informaciéért keresse fel a Deloitte Ma gyarorszagot!

32



Ezen fejezet soran attekintiink olyan eurépai (Egyesilt Kiralysag, Esztorszag, Olaszorszag) és Eurépan kivili
orszagokat (Szingapur), akik az elmult évtizedek soran a hazaiakhoz hasonlé kérdésekkel talaltak szemben magukat
a felh8technolégidk bevezetése kapcsan. A kivalasztott orszadgokban k6zos, hogy kormanyzatuk elkdtelezett az Uj tech-
nolégiak felé, nyitott a digitlis fejlesztésekre és jelentds eréforrasokat fordit az oktatasra, mindekézben szem el&tt
tartva a biztonsagi szempontokat. A fejezet célja, hogy réviden bemutassa térekvéseiket, sikereiket és 6sszevont eset-
tanulmanyi jelleggel betekintést adjon ezen fejlesztések kiemelt pontjaira.

6.1. Egyesult Kiralysag

Piac dttekintése”®

Nyilvanos felh6 piac mérete Legnépszeriibb megoldas Eves névekedési item Piaci volumen
milliard 1 3 61 millié 9 08 % 37 84 milliard
26,7 usD y usbD '} 7 usb
arbevétel (2024) Szolgéltatott szoftver (SaaS) CAGR 2024-2028 2028-ra

Kormdnyzati intézkedések

Az Egyesult Kirdlysag kormanya elkdtelezett a technoldgiai fejlédés mellett, aminek érdekében Egységes Kormanyzati
FelhSstratégiat (One Government Cloud Strategy, OGCS) alakitott ki. Ennek célja, hogy egységes vizié mentén 6szténoz-
ze a kormanyzati intézményeket, hogy mikodésuk relevans funkcidéit felh6technologiakra Ultessék és az elkdvetkezendd
években ennek mentén folytassak mikodésuket.

Az Egyesiilt Kirdlysag kormanya 2013-ban az eurdpai orszagok kozott elséként vezetett be Cloud First szabalyozasokat”,
majd a COVID-19 jarvanyt kdvet&en egyre tdbb kormanyzati intézmény dontétt mikodési és technolégiai iranyelveik
felUlvizsgalata mellett (kUl6nds tekintettel az adatvédelemre és a felh&szolgaltatasokra), amelynek kdvetkeztében egy-
re szélesebb kdérben hibrid, vagy multicloud megkdzelitésre allinak at. Ezzel egyidében az Egyesult Kiralysag kormanya
kontrollokat, pénzlgyi forrasokat és egyéb tamogaté keretrendszereket biztosit intézményei szamara, amelyek segitik
Oket a felnétechnolégiak meghonositasaban.

A Kormanyzati Felh6 (Government Cloud, G-Cloud) az Egyesult Kirdlysag kormanyanak kezdeményezése a felhdszol-
galtatasok beszerzésének megkdnnyitésére a kormanyzati részlegek szamara, valamint a felh6technolégia széles kor(
alkalmazasanak 6sztdnzésére az allamigazgatas egész tertletén. A G-Cloud egy sor keretmegallapodast foglal magaban
felh6szolgaltatdkkal (példaul a Microsofttal, Amazonnal, Google-lel, Oracle-lel), és ezen szolgaltatasok elérhetévé téte-
Iét egy online aruhazban, a Digitalis Piacon (Digital Marketplace). A platform biztositja a kdzszféra szervezetei szamara,
hogy 6sszehasonlitsdk és beszerezzék a felhészolgaltatasokat anélkiil, hogy teljes palyazatot vagy beszerzési folyama-
tot kellene lefolytatniuk. A Digitalis Piacon valé szereplés dnkéntes megfelel8ségi nyilatkozatot igényel, amelyet aztan
a Kormanyzati Digitalis Szolgaltatas (Governmental Digital Service, GDS) részlege ellendriz.”®

A G-Cloud klasszifikaciés folyamata 2014-ben egyszer(sitésre kertlt annak érdekében, hogy csdkkentsék az Egyesult
Kirdlysag kormanyanak id8- és koltségigényét. Emellett a kormany biztonsagi osztalyozasi rendszere hat szintrél harom
szintre egyszer(is6dott: Hivatalos (Official), Bizalmas (Secret) és Szigordan bizalmas (Top secret).

A brit Kormanyzati Felhd egyszer(isitett adatklasszifikaciés modellje’®

Hivatalos (Official) Bizalmas (Secret) Szigoruan bizalmas (Top secret)

A kbzszektor altal 1étrehozott Nagyon érzékeny informaci6, amely | Az Egyesult Kiralysag Kormanya
vagy feldolgozott informaciok nagy indokolja a meger@sitett védelmi (HMG) legérzékenyebb informaci-
része. Ide tartoznak a rutin Uzleti intézkedéseket az ellenallé és nagy 6i, amelyek a legmagasabb szint({
mUveletek és szolgaltatasok, ame- képességli fenyegetd tényezdk el- védelmet igénylik a legkomolyabb
lyek k6zUl néhany esetleg karos leni védelem érdekében. Példaul fenyegetésektdl. Példaul ott, ahol
kévetkezményekkel jarhat, ha elve- ott, ahol a veszélyeztetés sulyosan a veszélyeztetés széles kor( életve-
szik, ellopjak vagy nyilvanossagra karosithatja a katonai képessége- szélyt okozhat vagy mas esetben ve-
kerdl a médiadban, de nem tartozik ket, a nemzetkdzi kapcsolatokat szélyeztetheti az orszag vagy barati
magasabb fenyegetettségi profil ald. | vagy a szervezett bindzés elleni nemzetek biztonsagat vagy gazda-
nyomozast. sagi jolétét.

73 United Kingdom Cloud Services Market, [Link]

74 Goverment Cloud First Policy, [Link]

75 United Kingdom Government-Cloud (G-Cloud) - Microsoft Compliance | Microsoft Learn, [Link]

76 UK govintroduces simpler security classifications - 90% of data now cloud friendly (diginomica.com), [Link]
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A brit kormany célja az adatok osztalyozdsanak bevezetésével els6sorban az adatbiztonsag fokozasa és az adatok
megfelel6 védelmének biztositasa azok érzékenysége és fontossdga alapjan. Az adatklasszifikaciés modell lehetévé
teszi, hogy a kormany testreszabott biztonsagi intézkedéseket hozzon, hatékonyan kezelje a kockazatokat, betartassa
a szabalyozasokat, optimalizalja az er6forrasok elosztasat, és biztositsa az adatok er6s védelmét az adatéletciklus teljes
tartama alatt.

Tanulsdgok

A Kormanyzati Digitalis Szolgaltatas 2019-ben végzett egy visszamérést”’, hogy a ,Felhd az Elsd” szabalyozasi megkd-
zelités 6 évvel késBbb is relevans-e. A felmérés eredményei meger@sitették, hogy a stratégiai iranyok megfelel6k:

* tébb kormanyzati szerv stratégiaja kozvetlendl épit a ,Felhd az Els8” megkéozelitésre,
* szamos megkérdezett kdzszolga megerdsitette, hogy milyen fontos volt szamukra a felh6 a modern kézszolgaltata-

* sokan beszamoltak szamottevé hatékonysagjavulasroél a felhére valo attérést kovetden.

Az Ofcom jelentése’® szerint 2022-2023-ban a G-Cloud keretein beltl 363 millié GBP értékd felh6szolgaltatast hivtak
le kormanyzati szervek.

6.2. Esztorszag

Piac dttekintése”

Nyilvanos felh6 piac mérete Legnépszeriibb megoldas Eves névekedési item Piaci volumen
s 245,60 13,71 200,85%°
1 20,0 usbD @ ] usb '} 7 usb
arbevétel (2024) Szolgaltatott szoftver (SaaS) CAGR 2024-2028 2028-ra

Kormdnyzati intézkedések®®

Esztorszag a digitalis allam megteremtésének Gttéréje, a kormanyzati felnétechnolégiai megoldasok bevezetésével
galtatasok szdmara, amely Esztorszagot a vilag ,legdigitalisabb” orszagava teszi. Az észt kormanyzati felhét az Eszt
IT Kézpont (RIT) kezeli.

Az észt kormanyzati felh6technologiai stratégia a meglévd informacios rendszerek modernizalasat és megujitasat
tlzte ki célul, hogy kihasznalja a felh6technologia altal kinalt lehet&ségeket. Ez a megkdzelités nagyobb rugalmassagot
tesz lehet6vé az e-szolgaltatasok nydjtasaban a kormanyzati Ugynokségek és a kritikus szolgaltatok kérében az allam-
polgarok szamara. A felh8alapu kiszolgaldmegoldas tovabbi el8nye, hogy segiti integralni az észt kdzszektor jelenlegi
elszigetelt IT-infrastrukturdjat egy k6zos eréforrasokon alapulé rendszerbe, amely lehetévé teszi az adatvagyon hatéko-
nyabb kiaknazasat is.

Az észt kormany hosszu tavu tervet készitett az ,Adatnagykdvetségek”, vagyis adatkdzpontok létrehozésara Esztor-
szagon kivil, baratsagos kiilféldi orszagokban, hogy tdmogassa Esztorszag “digitalis” fliggetlenségét és az IT alapu
kdzszolgaltatasok zavartalan mikodését vészhelyzet esetén. Luxemburg az els6 adatkdvetség helyszine, magas ming-
ségl technikai kapacitasanak és az Uj koncepciora vald nyitottsaganak kdszonhetben. Ebben az egytttmikodésben
Luxemburg és Esztorszag uttdérék egy olyan egyedi és innovativ megoldas létrehozasaban, amely biztositja a digitalis
folytonossagot vildgszerte.

Tanulsdgok

Esztorszag legUjabb digitalis szabalyozésa kulcsfontossagu lépés a biztonségos, hatékony és digitalisan megerdsitett
jovo felé. Ez attorést jelent a hagyomanyos helyszini megoldasoktél a hibrid megkozelitések felé, beleértve akar a pub-
likus felnGinfrastrukturak teljes kord alkalmazasat is.®" Az észt kozintézmények Iépcsézetesen, nem pedig azonnali val-
tassal térnek at a meglévé rendszereikrdl a kormanyzati felhémegoldasra, amelyet az ISKE (nemzeti IT-biztonsagi szab-
vany) szerint fejlesztettek ki, hogy biztositsak a biztonsagi és min6ségi kdvetelményeknek valé megfelelést (kiemelten
a személyes adatok bizalmas tarolasara és kezelésére valo tekintettel).®2

77 Technology in Government - Cloud First is here to stay, [Link]

78 Ofcom - Cloud services market study, [Link]

79 Public Cloud - Estonia | Statista Market Forecast, [Link]

80 e-Governance Cloud, [Link 1], [Link 2]

81 e-Governance Cloud, [Link]

82 Estonia’s Bold Step Towards Public Cloud Adoption (linkedin.com), [Link]
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Az ,Adatnagykovetség” az észt kormany felnében elhelyezkedé kiterjesztése, amely azt jelenti, hogy az allam szerver
er8forrasokat birtokol az orszag hatarain kivul. Ez egy innovativ koncepcio az allami adatok kezelésére, mivel az alla-
mok altaldban az adataikat fizikai hataraikon belul taroljak. Az ,Adatnagykovetség” eréforrasai az észt allam iranyitasa
alatt allnak, védelmet nyujtanak a kibertdmadasokkal vagy krizishelyzetekkel szemben a KSI Blockchain technolégiaval,
és képesek nemcsak adatmentést biztositani, hanem a legkritikusabb szolgaltatasok m(ikodtetését is ellatjak.

6.3. Olaszorszag

Piac dttekintése®?

Nyilvanos felh6 piac mérete Legnépszeriibb megoldas Eves novekedési iitem Piaci volumen
milliard 3 3 milliard 1 1 1 1 % 1 6 4 milliard
10,7 usD 7 usb I} y usb
arbevétel (2024) Szolgéltatott szoftver (SaaS) CAGR 2024-2028 2028-ra

Kormdnyzati intézkedések®

sainak bevezetéséhez és fenntartasahoz. Alapelveik szerint a felh&re valé atallas lehetbveé teszi a kdzigazgatas szervei
szamara, hogy modern, skalazhaté, fejleszthet6 és koltséghatékony digitalis szolgaltatasokat nyujtsanak, mikdzben
biztonsagos, hatékony és megbizhaté technoldgiai infrastruktdraval rendelkeznek. Mindezt 6sszhangban a személyes
adatok védelmeével és a nemzetkdzi adatkezelési gyakorlatokkal, mikdzben fenntartjak az orszag stratégiai autondmia-
jat, kdzbiztonsagat és az adatvagyonuk feletti ellendrzést.

Olaszorszag stratégiaja harom alapvet6 pilléren nyugszik:
1. Adatok és szolgaltatasok osztalyozasa:

A rendszerszint(i kockazatok mérséklésének érdekében az Olasz Felh Stratégia kulcsfontossagu eleme
egy rendszeres adat- és szolgaltatasosztalyozasi folyamat, amely segiti a kdzigazgatasi felhébe torténd migra-
cié szabvanyositasat és iranyitasat. Az osztalyozasi folyamat sordn az adatok és szolgaltatasok sulyat értékelik,
hogy meghatarozzak az esetleges kompromittalédas altal okozott kar nagysagrendjét. Ezeket az osztalyokat a ko-
vetkez8képpen hataroztdk meg:

« Atlagos (Ordinary): azok az adatok és szolgaltatasok, amelyek sériilése nem okozza az allami szolgéltatasok
megszakadasat, és nem veszélyezteti az orszag gazdasagi és tarsadalmi jolétét;

+ Kritikus (Critical): azok az adatok és szolgaltatasok, amelyek sérilése hatranyos lehet a tarsadalom, az egész-
séglgy, a biztonsag és az orszag gazdasagi, valamint tarsadalmi jolétének fenntartasahoz fontos funkciokra;

+ Stratégiai (Strategic): azok az adatok és szolgaltatasok, amelyek kompromittalasa hatassal lehet a nemzetbiz-
tonsagra.

Az osztalyozas kizardlag az orszagra gyakorolt potencialis hatasra 6sszpontosit, amely lehet6vé teszi az bizton-
sagi és szabalyozasi kovetelmények azonositasat. Példaul az dllami funkcidkhoz és szolgaltatasokhoz kapcsol6dé
adatokat és szolgaltatasokat a Stratégiai kategodriaba soroljak, a polgdrok egészségligyi adatait a Kritikusba, mig
az intézményi weboldalakhoz kapcsolédé adatokat és szolgaltatasokat az Atlagosként osztalyozzak.

2. Felhdszolgaltatasok minésitése
A Cloud First politika végrehajtasanak elsegitése és iranyitasa szempontjabdl Olaszorszag Digitalis Ugynoksége
létrehozott egy el8zetes mindsitési sémat, amelynek célja biztositani a felh8szolgaltatasok adaptalasanak egysze-
rsitését és szabalyozasat mind technikai, mind pedig adminisztrativ szempontbdél. A mindsitett felh6szolgaltata-
sokat az adatok osztalyozasi eredményének megfeleléen hasznalhatjak a kdzintézmények, az aldbbi korlatozasok
betartasaval:

- Atlagos adatokat és szolgéltatasokat nyilvanos (Public) és nyilvanos, de titkositott (Public Encrypted) felhé-
ben;

+ Kritikus adatokat és szolgaltatasokat nyilvanos, de titkositott, licencelt privat/hibrid (Lincesed Private/
Hybrid) vagy privat (Private) felhében;

+ Stratégiai adatokat és szolgaltatasokat licencelt privat/hibrid vagy privat felh8ben szikséges tarolni.

Mig a publikus felhd adatkdzpontja Eurépaban kell, hogy megtalalhaté legyen, addig az ennél szigoribb oszta-
lyozasu felh8k (nyilvanos, de titkositott, licencelt privat/hibrid vagy privat) kizarélag Olaszorszag hatarain belil
helyezkedhetnek el.

83 Public Cloud - Italy | Statista Market Forecast, [Link]
84 The Italian Cloud Strategy (innovazione.gov.it), [Link]
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Olaszorszag célja az Egyesult Kiralysaghoz hasonl6 Digitalis Piactér étrehozasa, amelyen keresztil a kézintéz-
mények mindsitett felhészolgaltatasokat vehetnek igénybe. A Piactér egységes, de mégis kdnnyitett beszerzési
folyamatot tenne lehetévé, ezzel is el&segitve a digitalis fejlédést.

3. Nemzeti Stratégiai Kézpont (NSH):

A Nemzeti Stratégiai Kdzpont (National Strategy Hub, NSH) célja a kdzigazgatdsi intézményeket felvértezni olyan
felh6alapu technolégiakkal és infrastruktiraval, amelyek a legmagasabb garanciat nyujtjak a megbizhatdsag,
ellenalléképesség és flggetlenség terén. Ennek érdekében az orszag kiilénbozé terlletein adatkézpontokat hoz-
tak létre és ezek mlkddési iranyitasat megfelel6 technikai és szervezeti kdvetelmények alapjan képzett nemzeti
szolgaltatékra bizzak. A Kézpontoknak gondoskodniuk kell az adatok ellen6rzésrél a vonatkozé jogszabalyoknak
megfelel6en, és segitséget kell nyUjtaniuk a kdzigazgatas és a felhdszolgaltatok kdzotti megfelel szerzdéses
feltételek kialakitasaban.

Tanulsdgok

Olaszorszag Nemzeti Felh6 Stratégidja azzal a céllal jott [étre, hogy a kdzintézmények korabbi rugalmatlan beszerzési
eljarasait, valamint Uj szolgdltatasok alkalmazasaval jaré technikai és szervezeti kockdzatait mérsékelje. Az adatklasszifi-
kacié és a felhészolgaltatasok mindsitése alkalmazasaval a felh6be torténd migracié a digitalis kdzszolgaltatasok biz-
tonsagos, hatékony és megbizhaté mdédjat hozta létre. Az alkalmazott kilénbdz6 felh6megoldasok 6sszhangban allnak
a lokalis és eurépai adatvédelmi elvekkel, mikdzben fenntartjdk az orszag stratégiai autonémiajat.

6.4. Szingapur

Piac dttekintése®®

Nyilvanos felhd piac mérete Legnépszeriibb megoldas Eves novekedési item Piaci volumen
milliard 2 9 milliard 14 32% 1 2 5 milliard
7, 3 uUsD y usb ’ y usbD
arbevétel (2024) Szolgéltatott szoftver (SaaS) CAGR 2024-2028 2028-ra

Kormdnyzati intézkedések®-87

A szingapuri kormany célja, hogy megduplazza eréfeszitéseit az informaciétechnolégia rendszerek felh8alapt fejlesz-
tése terén annak érdekében, hogy a kormany rugalmasabb digitalis alkalmazasokat és szolgaltatasokat nyujthasson
allampolgdarai szamara. Az elmult évtizedben szamos jelentds kezdeményezés indult el, amelyek tdmogattak Szingapur
digitdlis fejlédését:

1. Kormanyzat a Kereskedelmi Felh6ben: A szingapuri kormany 2019-ben inditotta el a Kormanyzat a Kereskedelmi
Felhében (Government on Commercial Cloud, GCC) projektet annak érdekében, hogy egységesitse a kormanyugy-
hogy olyan felh8szolgaltatasokat alkalmazzanak, mint az AWS, az Azure és a GCP. A kezdeményezés felgyorsitja
a beszerzési folyamatokat, valamint engedélyeztetéseket, és lehetévé teszi a kormanytigyndkségek szamara,
hogy a kereskedelmi feln8szolgaltatdsokat a maganszektor kinalatabél szerezzék be, ezzel akar alacsonyabb kolt-
ségszintet is elérve. A felh&szolgaltatok altal a kormanyltigyndkségek hozzaférést kapnak egy globdlis 6kosziszté-
mahoz, amely teljesen U], sajat fejlesztésl megoldasok helyett kész megoldasokat kindl a digitalis szolgaltatasaik
fejlesztéséhez. Ezeket a vezetd infokommunikacios technolodgiai képességeket erés kibervédelmi intézkedések
és rendszerek egészitik ki, hogy megvédjék a kereskedelmi felhéplatformokon taldlhat6é adatokat.
lezte magat a digitdlis atalakulas mellett, amelynek eredményeképpen 2017-ben létrehozta az Okos Nemzet és Di-
gitalis Kormanyzati Hivatalt (Smart Nation and Digital Government Office). A stratégia célja az volt, hogy 2023-ra
a tranzakcidk kozel 100%-a digitalis formaban térténjen az orszagon belll. Az adatok és Uj technoldgidk révén
a kormany lehetdvé tette a szolgaltatasok min&ségének javitasat, hatékonysaganak és termel8képességének no-
velését, valamint Uj médszerek kidolgozasat az allampolgarokkal és vallalkozdsokkal valé interakcidkra. A hivatal
szerint a sikeres atallds nem val6sulhatott volna meg a hatésdgok elkotelezettsége, kormanyugynokségek kozotti
koordinacié és stabil pénzlgyi tamogatas nélkul.

85 Public Cloud - Singapore | Statista Market Forecast, [Link]

86 Digital Government Blueprint (tech.gov.sg), [Link]

87 Building-Blocks-for-Digital-Transformation.pdf (microsoft.com), [Link]
88 Transforming SG Through Tech (smartnation.gov.sg), [Link]
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3. Digitalis Akadémia: A GovTech altal Iétrehozott Digitalis Aka-
démia (Digital Academy, DA®°) egy technoldgidra 6sszpontositéd
tanuléintézet, amely 6tvozi az informatikai képzést a kormany-
zati tevékenységekkel. Az akadémia iparagi szerepl6kkel (példa-
ul a Microsofttal) egyuttm(kodve jott |étre, és olyan tertletek
fejlesztésére 6sszpontosit, mint az adattudomany, alkalmazas-
fejlesztés vagy termékmenedzsment. A DA olyan jov8beli veze-
téket és tisztségviselbket készit fel, akik képesek felgyorsitani
a kozszféra digitalis atalakulasat és tdmogatni az Okos Nemzet
Stratégiai kezdeményezést. A kormany terve szerint a folyama-
tosan fejl6dé digitalis kozszolgalati munkaer6 altal lesz képes
alkalmazkodni az orszag az uj kihivasokhoz és ezaltal hatéko-
nyabb szolgaltatasokat nyujtani a kormanyzat, vallalkozasok
és allampolgarok szamara.

Tanulsdgok®°

A szingapuri kormany kifejezetten tamogatja a felh&technolégiak
hasznalatat a kozszféraban, ezt testesiti meg a Kormanyzat a Keres-
kedelmi Felhében (GCC) szolgaltatasa, amely megkonnyiti és bizto-
sitja a felh&szolgaltatasok igénybevételét akar olyan szolgaltatoktol
is, mint az Amazon, Microsoft vagy Google. 2023-as terveik k6zott
szerepelt a kereskedelmi felh8szolgaltatdsokat hasznalé érintett kor-
manyzati rendszerek ardnyanak legalabb 70%-ra ndvelése, ideértve
az érzékeny vagy bizalmas adatokat tartalmazo, kritikus jelent8ségi
rendszereket is, amelyek az Amazon Uj Dedicated Local Zone®' szolgal-
tatdsan futnanak. A digitdlis atallasba és oktatasba fektetett eréfor-
rasok és kormanyzati elkdtelez6dés altal Szingapur igazi uttordje lett
az infokommunikaciés technolégiak alkalmazasanak. 2018 6ta mar
tobb mint 150 kormanyzati rendszer kerult athelyezésre a kereske-
delmi felh8be és csak 2020-ban 870 millié dollar értékben kotottek
szerz8déseket a kereskedelmi felnében m(ikddd rendszerek szama-
nak novelésére.

89 Home - GovTech Digital Academy, [Link]
90 Inside the Singapore government’s cloud journey | Computer Weekly, [Link]
91 AWS Dedicated Local Zones, [Link]
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7.1. Korlatozé tényezdk

A felh8technoldgia minden el8nye ellenére szamos tényezd gatolja a térnyerését, tanulmanyunk soran ezekb8l mar
emlitettink parat. E fejezet célja, hogy rendszerezett attekintést adjunk a felhd szélesebb kord atvétele szempontjabdl
kihivasokat és korlatokat jelent® tényez8krél, amelyeket sajat szakmai tapasztalatunkbol, valamint a lefolytatott inter-
jukbdl szintetizaltunk és amelyeket a szakirodalom attekintése alapjan relevansnak talaltunk.

1. Erdforrasok/kompetenciak hidnya

A Statista®? 2020-t6l 2023-ig tart6 globalis attekintd gy(jtése alapjan a felh6 bevezetésének és terjedésének egyik
legnagyobb korlatoz6 tényezdje a felh6technolégidkkal kapcsolatos kompetenciak, valamint kell6en képzett szakérték
hidnya. 2022-ben kutatdsuk valaszaddinak mintegy 50%-a jelezte valaszdban ezt a korlatot, amely 2023-ra valamivel
mérséklédott, azonban tovabbra is magas, 37%-o0s valaszaddi arannyal van jelen, megel&zve a tobbi korlatozd tényezét.

Ide sorolhato kiemelt tényez8k az interjuk visszajelzései alapjan:

+ Szakértdi eréforras/kompetenciahiany: egyes visszajelz6k esetében még nincs meg a szukséges technolégiai
sek, a karbantartas és a mindennapi Uzletmenet felhn6alapokon torténjen, illetve hogy a folyamatos technolégiai
és szervezeti fejlédésre nyitott legyen a szervezet. (Ez a helyzet a szervezet munkavallaléinak generaciévaltasa-
val és az azzal kapcsolatos technolégiai, valamint kulturalis valtozasaval modosulhat.)

+ Dontéshozéi ismeretek hidnya: a megfelel6 dontéshozoi kompetencidk hianya tovabb lassithatja a felh6 ter-
jedését, mertigy alabecsulhetik a felh6technoldgiak lehetséges pénzugyi és egyéb elényeit és nem vagnak bele
felh6transzformacioba az azzal jaré (szintén nem megfelel6en ismert) kockazatok miatt.

2. Megértésbeli hidnyok és biztonsagi aggalyok

A BCG 2019-es felmérésében® megkérdezett felhasznalok és dontéshozok tobbségének (63%) a legnagyobb nehézsé-
get a publikus felh6vel kapcsolatos ismeretek hianya okozza. Egyes szervezetekben biztonsagi aggalyokat kelt az a per-
cepcio, hogy az adattarolas vagy -feldolgozas harmadik félnek torténd kiszervezése természeténél fogva magaban
hordozza az adatbiztonsag veszélyeztetését. A felhétechnolégia térnyerésével, és a confidential computing megoldasok
megismerésével és elterjedésével ez a felfogas id6vel valtozhat, azonban jelenleg a biztonsagi aggalyok tovabbra is is-
métlédben felmerild akadalyt jelentenek a vizsgalt szervezetek szamara.

Ide sorolhaté kiemelt tényez8k az interjuk visszajelzései alapjan:

+ Adatbiztonsagi aggalyok: a megosztott felel8sségi (shared responsibility) modell miatt az adatbiztonsag keze-
Iése Uj néz6pontot igényel, mert a szolgaltatoi bevonodas és fejlett felhdbiztonsagi funkciok miatt a felhasznalok
hajlamosak lehetnek a sajat felel6sséguk alulbecslésére, és ezzel valddi biztonsagi kockazatok johetnek létre.
Ezért kiemelt figyelem forditand¢ felh68technoldgiak alkalmazasakor az alapvet6 adat- és IT biztonsagi elvek
garantalasara (felhasznal6i vagy adminisztratori belépési informacidk kiszivargasa tovabbra is kockazatot jelent-
het), valamint ezek kockazatainak kezelésére (kiemelten a szolgaltatdi garanciak meghatarozasara).

+ Uzletfolytonossagi kockazatok: szolgaltatoi oldalon térténd szolgaltatdsmegszakadas vagy rendellenesség fel-
merulése esetén a felh6szolgaltatasokat igénybe vevd Ugyfeleknek kevés lehetdsége van effektiven beavatkozni
a szolgaltatas visszaallitdsdba, amennyiben infrastrukturajuk (akar on-premise, akar alternativ felhd) nincs erre
elézetesen felkészitve. A felh6oldali szolgaltataskiesés jellemz8en jéval alacsonyabb kockazatu (a legtobb fel-
h&szolgaltat6 kapcsan - pl. az AWS®4, Google®® és Microsoft®® - a szolgdltataskiesések historikus listaja elérhetd),
mint egy on-premise rendszeré, de az Uzletfolytonossag megtartasahoz tovabbra is szikség van felhasznaloi
oldali felkészultségre.

+ Elérhetd biztonsagi megoldasok ismeretének hidnya: a biztonsagi kockdzatok akar valoban néhetnek,
ha az érintettek nem ismerik meg és nem értik meg a felhdszolgaltatdk altal kinalt adatbiztonsagi megoldasokat
(pl. felhasznaldi és adminisztratori jogosultsagkezelési konfiguraciok, automatizalt felderit6-reagald biztonsagi
rendszerek [Detect&Response SecOps]). A biztonsagi eszkdzok és protokollok megfelel6 alkalmazasaval azon-
ban a megoldasok biztonsagi szintje rendszerint n6 a felh6transzformacié eredményeként.

3. Koltségvetési korlatok

A pénzlgyi kihivasok a felhd bevezetésének és terjedésének tovabbi kiemelked§ korlatozo tényezdi lehetnek, mivel
afelh8be torténd atalldshoz ugyan jellemz8en jéval kisebb CAPEX er8forrasra van sziukség, mint egy hagyomanyos IT
transzformaciéhoz, azonban gyakran nehéz pontosan megbecsulni a késdbbi fenntartasi koltségeket. A koltségek becs-
|éséhez és késBbbi kordaban tartasahoz specialis szaktudasu (FinOps) szakemberek alkalmazasa szukséges.

92 Barriers to cloud adoption worldwide 2023 | Statista, [Link]

93 Ascent to the Cloud: How Six Key APAC Economies Can Lift-off, [Link]
94 Post-Event Summaries (@amazon.com), [Link]

95 Google Cloud Service Health, [Link]

96 Azure status history | Microsoft Azure, [Link]
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Ide sorolhaté kiemelt tényez6k az interjuk visszajelzései alapjan:

+ Forrashiany: Egyes szervezetek vagy allami intézmények nem rendelkeznek kell6 forrasokkal rendszereik fel-
hébe val6 mozgatasahoz, még akkor sem, ha a felhdtechnolégiak alkalmazasanak elényei kbzép- vagy hosszu
tavon meghaladjak ezen koltségeket.

+ Potencialis pénziigyi elényok alabecslése: A felh8vel kapcsolatos tudatossag és a lehetséges felhasznalasi
modok, eldnydk megértésének hianya akadalyozhatja a felh8hasznalatat. A Deloitte elemzésében®” a publikus
felh6t hasznalo vallalatok 14%-a jelezte vonatkozd ismereteinek hianyat, mely aranyszam a felh6t nem haszna-
|6k kdrében még ennél is magasabb lehet.

4. Szabdlyozasi nehézségek

A szabalyozasi korlatok akar allami, akar szervezeti oldalon a legtobb esetben az adatok tarolasi, feldolgozasi
vagy tovabbitasi helyére vonatkozé megkotések formajaban merilnek fel. A korlatozasok javarésze adatvédelmi
vagy kozbeszerzési jogszabalyokbdl ered, magukban foglalva az adatok hatarokon kivilre térténé tovabbitasanak
tilalmat, az adatok helyi masolatainak meg&rzésére vagy helyi feldolgozasara vonatkozé kdvetelményeket.

Ide sorolhat6 kiemelt tényez8k az interjuk visszajelzései alapjan:

+ Orszaghatarokon kiviil esd szolgaltatok korlatozasa: a nemzetkdzi szolgaltatdkra vonatkozé szabalyozas
merevsége akadalyozhatja a technolégia terjedését és erdsitheti a fent emlitett koltségvetési akadalyokat is,
ha a felhasznalok nem tudnak globalis vagy regionalis felh&alapu szolgaltatasokat vasarolni.

+ Kozbeszerzési szabalyozas kialakulatlansaga: egyes valaszaddk szerint a jelenlegi kozbeszerzési szabalyok
nem egyeztethet6ek dssze a felhétechnolégiak egyedi (on-demand) jellegével, mivel IT tertleten nem alkalmaz-
hatdak mikodési (OPEX) koltségek el8zetes beszerzésére, ellenben egyéb beszerzési teruletekkel (pl. villamose-
nergia vagy féldgaz).

+ Szabalyozéi kockazatkeriilés: a kockazatkerild szabalyozéi attit(id (pl. hazai szervereken val6 adattarolas
megkovetelése, eréforrasigényes visszaallasi és katasztréfakezelési folyamatok, valamint megoldasok kialakita-
sanak elbirasa, kiemelten magas szolgaltatasfolytonossagi szinvonal elvarasa stb.) olyan szabalyozas létrejotté-
hez vezet, amely magas belépési kiiszobot tdmaszt a felhétechnolégiak alkalmazasa esetén (az azokat bevezetd
vallalatoknak szigoru évintézkedések teljesitésérél kell gondoskodnia).

5. Technolégiai korlatok
Technikai akadalyok is befolyasolhatjak a felh8szolgaltatdsok hasznalatat, kiléndsen akkor, ha ehhez adatok vagy al-
kalmazasok koltoztetésére és kilonb6z6 rendszerek kozotti kapcsolddasok, interfészek kialakitasara van szikség.

Ide sorolhato kiemelt tényez8k az interjuk visszajelzései alapjan:

+ Internetlefedettség alacsony szintje vidéki telephelyeken: a helyi internetszolgaltatas elérhetésége és sav-
szélessége, valamint az Ugyfél és a szolgaltatd kozotti internetkiszolgald kapacitdsai mind tényez8k lehetnek
a felh8technolégiak elterjedését illet8en (megfeleld sebességl és kapacitasu publikus-, vagy privat halozati lefe-
dettség hianyaban nem valésulhat meg az IT kozmdi jellege, hogy minden pillanatban, mindenhonnan elérhetd).
+ Nemzetkdzi szabvanyok hidnya: az egyedi fejlesztésd IT rendszerek sok esetben nem hasznalnak k6z6s szab-
vanyokat és interfészeket, amely szdmos, technikai szempontbdl 6sszetett kérdést indukalhat, megoldasuk pe-
dig specialis szakértelmet igényelhet.

6. Kotelezettségek

Eléfordulhat, hogy korabban megkotott szerz8déses vallalasok akadalyokat képeznek olyan esetekben, amikor
egy szervezet a felh6szolgaltatd egyedi alkalmazasai és egyéb integralt szolgaltatasai révén ,be van zarva” a felhészol-
galtatohoz (,lock-in effect”), ezaltal meggatolva a kézenfekvd szolgaltatdvaltast. Ez esetenként egyenl8tlen verseny-
feltételeket teremthet és akar gatolhatja a szervezetet abban, hogy tébbfelhds (, multi-cloud”) megoldast alkalmazzon,
ezzel pénzlgyi vagy technoldgiai hatranyt elszenvedve. A korabban kialakitott, legacy informatikai kotelezettségek szin-
tén késleltethetik, vagy akadalyoztathatjak a felhébe valdé migraciét.

Az interju visszajelzések alapjan a szallitovaltast tovabb nehezitheti ha a kivalasztott felhdszolgaltaté melletti elkote-

kazat kezelésére mar szilettek szolgaltatdi®® és szabalyoz6i®® megoldasi javaslatok is, amelyek tAmogatast nyudjthatnak
az érintetteknek.

97 Deloitte - Economic and social impacts of Google Cloud (2018)
98 Cloud exit planning guidelines for financial services institutions - Microsoft Industry Blogs, [Link]
99 EBF-Cloud-Banking-Forum_Cloud-exit-strategy-testing-of-exit-plans.pdf, [Link]
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7.2. Afelhdtechnolégia adatbiztonsagi kockazatairol

Az adatbiztonsagi aggalyok el6térbe kerulése tikrozi a kiberbiztonsag fontossagat korunk gazdasagaban, mivel
a globalis gazdasag kumulalt adatvagyonanak javarészét ma mar digitalisan tovabbitjdk vagy taroljak, amely elvesztése
vagy sérulése sulyos karokat okozhat vallalatoknak, allami intézményeknek és maganszemélyeknek egyarant.

A felhd torténetének korai szakaszdban az on-premises megoldasok mélyebb ellen6rzési lehet6séget biztositottak
az adatok tulajdonosainak, és lehetdvé tettek egyedi biztonsagi intézkedéseket. Ebben az idészakban a kilonb6z6
forrasokbol szarmazo6 nagy mennyiségl adatvagyon publikus felh6ben térténd dsszevonasa koncentracios kocka-
zatot is képviselt (single point of failure). Az ilyen és ehhez hasonlé kockazatok kezelése'®® azonban sokat Iépett eldre,
és ezen kockazatkezel mddszerek figyelembevételével érdemes megitélni a felhdtechnolégia alkalmazhatésagat
az egyes feladatokra.

A felh8technoldgiak korultekintd alkalmazasa fokozott adatbiztonsaghoz vezethet. A nagy publikus felh&szolgaltatok
diverz és széleskor( szakértdi eréforrasokhoz férnek hozza, kihasznalva a méretgazdasagossag elényeit, igy az esetuk-
ben torténé fizikai, logikai vagy egyedi biztonsagi megoldasokba torténé befektetések szélesebb tgyfélkdron térilnek
meg. Ezen széles Ugyfélkor hathatos 6sztdnzéként szolgdl az ilyen beruhazasok kapcsan is, mivel barmiféle jogsértés,
adatvesztés vagy szolgaltataskiesés jelent8s kereskedelmi és reputacios kovetkezményekkel jarna. A felhéeréforra-
sokhoz valé hozzaférés, a méretgazdasagossag és az 6sztonzd hatdsok kombindacidja révén a felhészolgaltatok ezért
olyan elérehaladott biztonsagot nydjthatnak, amelyet az Gigyfelek nehezebben érhetnek el sajat fizikai infra-
struktardjuk kialakitasaval, fejlesztésével és Uzemeltetésével.

A megfeleld technikai tanusitvanyokkal rendelkez8, bizonyitottan magas min8ségil publikus felhészolgaltatasok hasz-
nalatanak lehetséges adatbiztonsagi elényei a kovetkezd teruleteket foglaljak magukban:

* Adattitkositas. A felh8szolgaltaték magasabb szint{ adattitkositadsi megoldasokat kinalhatnak, mint amelyeket
az egyes szervezetek belsé kompetenciabdl elérhetnek. llyen példaul a horizontalis skalazas (,sharding”, vagy ,szi-
lankolas”) lehet8sége, ahol minden adatcsomagot kisebb alcsomagokra (,szilankokra”) bontanak fel, titkositanak,
majd fizikailag kiilénb6z6 helyeken tarolnak, mikézben ezek logikailag tovabbra is egy egységet alkotnak. igy még
abban az esetben is megmarad az egység, ha egy fizikai taroldhely elérhet8sége megsz(inik, ezzel biztositva az ada-
tintegritas fennmaradasat. A logikai szeparacio lehet&séget nyujt tovabbi adatpotlasi eljarasok kivitelezésére, amely
fizikai adatvesztés esetén is képes helyreallitani hianyz6 adatcsomagelemeket. A Privacy Enhancing Technologies
(PET) technoldgiai kor altal nyujtott titkositasi modszerek felhnében kénnyebben kialakithatok. Ide tartozik a diffe-
rential privacy, a homomorf titkositas és tébb mas adatvédelmi megoldas.

¢ Hitelesités (autentikacio). A publikus felh&szolgaltatasok hitelesitési médszerek széles skalajat kindljak, beleértve
a normal felhasznalok két-, vagy tobblépcsds azonositasat és a kritikus, vagy sebezhetd felhasznalok fizikai bizton-
sagi kulccsal valé ellatasat.

¢ Ellen6rzés és rugalmassag. Annak ellenére, hogy a publikus felh&szolgaltatasok felhasznaléi nem birtokoljak
és Uzemeltetik a mogottes infrastruktlrat, a valasztott szolgaltatasoktél fliggden tovabbra is szdmos kontrolime-
chanizmust vehetnek igénybe egyedi hozzaférési és biztonsagi beallitasaik kialakitasahoz (pl. AWS Systems Mana-
ger Explorer'®, Google Cloud Resource Manager'®2 és Microsoft Azure Resource Manager'®3).

* Fizikai biztonsag. A nagy publikus felh&szolgaltatasok nagysagrendekkel tobb szakért8i er6forrassal rendelkeznek
az egyes adatkozpontok kelld biztonsagi szintjének eléréséhez, korszerlen tartasdhoz, valamint folyamatos bizto-
sitasdhoz azzal szemben, amelyet felhasznaloik 6nerébdl lennének képesek biztositani sajat kdzpontjaik szamara.
Ahogy korabban is bemutattuk, a publikus felh&szolgaltatasok széles Ggyfélkdre komoly 6szténzéként szolgal
mindennem( biztonsagi, és kifejezetten a fizikai biztonsagi beruhazasok kapcsan. Hangsualyozandé, hogy nem
egyszer(ien az adatok fizikai helye hatarozza meg az adatbiztonsagot és az adatok feletti rendelkezés jogat,
mivel minden ésszekapcsolt IT rendszerkomponens, akar adattarold, akar felhasznaléi eszkoz ki van téve
altalanos kibervédelmi kockazatoknak, amely ellen csupan lokaciévalasztasi Iépésekkel nem lehet kielégi-
téen fellépni.

+ Afelhd korai id6szakaban a szabalyozas kdzponti eleme az a korabbrol 6rokolt feltételezés volt, hogy az adatok
megovasanak legjobb modja az orszag terlletén torténd tarolas megkdvetelése. Az adatbiztonsagi technolégia
fejlédésének kdszonhetéen azonban az adatok feletti rendelkezés mar nem foldrajzi kérdés és elsésorban nem
a fizikai védelem tovabbi fejlesztésével lehet 6rkddni felette. Az adatokban rejl6 érték kiaknazasanak és az ada-
tok védelmének kett8s céljat immar olyan logikai szintl védelmi eszk6zdk szolgédljak legjobban, amelyek nem
kovetelik meg egy adott foldrajzi helyen torténé tarolast.

100 Concentration_Risk_Perspectives_092020.pdf (microsoft.com), [Link]

101 AWS Systems Manager Features - Amazon Web Services (AWS), [Link]

102 Resource Manager | Google Cloud, [Link]

103 Azure Resource Manager overview - Azure Resource Manager | Microsoft Learn, [Link]
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+ Azt atrendet, hogy a logikai védelem egyre fontosabb lesz felhdn beldl és kivil
egyarant, mi sem bizonyitja jobban, mint az, hogy az adatokat ér6 sikeres tamada-
sok tulnyomo tobbségét nem fizikai eszk6zdkkel hajtjak végre, hanem valamilyen
logikai szintl eszkdzzel vagy modszerrel. Ezért a logikai védelem fejlesztésével
nagyobbat |épiink el8re a teljes adatbiztonsag felé, mint ha a kevesebb kart okozé
fizikai tamadasok kivédésébe invesztalnank tovabbi eréforrasainkat. Adataink
feln6be mozgatasa kinyitja Ujabb logikai védelmek alkalmazasanak lehet8ségét.

+ Az adatok orszagon beluli lokaciéja nemcsak csdkkent, hanem keletkeztet is koc-
kazatokat. Szélséséges geopolitikai kockdzatok kivédésében példaul kifejezetten
hatranyos az orszagon beluli tarolas tulhangsulyozasa.

+ Az adatok tarolasi helyére vonatkozé szabalyozas kiegyensulyozasa azért is na-
gyon fontos, mert a felh8technolégia nagy tzemméretet kdvetel, amely nem
egyeztethet6 6ssze az adatok orszagonként torténd fragmentalasaval. A kulféldi
tarolas sajnos nem valasztas kérdése, hanem a valédi felh&s el8nyok teljes reali-
zaldsanak szukséges feltétele. Paradox moédon az adatlokacio tulhangsulyozasa
nem csokkenti, hanem néveli az adatokkal kapcsolatos valodi, gyakorlati kockaza-
tokat, mert megneheziti a felhé altal nyujtott védelmi intézkedések igénybevételét.

+ Afelh8ben elérheté korszer(i védelmi intézkedések egyik példaja a confidential
computing, melynek |ényege, hogy az adatokat a felh&s életciklusuk minden
szakaszaban kriptografiai védelemben részesiti, beleértve az adatok hasznalata-
nak id8szakat is. A confidential computing ezzel megvalaszolja azt a felhasznaloi
és szabalyoz6i elvarast, hogy ne csak jogi, hanem kriptografiai védelem is 6vja
ez adatokat a felh8szolgaltatd rendszereiben magatél a felhészolgaltatotol
is. Korabbi kriptografiai médszerek csak a nyugalomban és a mozgasban 1évé
adatokat védték.

* Innovacié. Ismét tekintettel a fent emlitett elérhet6 széleskord eréforrasokra és 6sz-
tonz8kre, a publikus felhészolgaltatasok j6 helyzetben vannak ahhoz, hogy folyama-
tosan Uj mddszereket dolgozzanak ki szolgaltatasuk kockazatainak csokkentésére,
kihasznalva és kutatva a legljabb technolégiakat, valamint azonnal reagalva a felme-
ruld uj fenyegetésekre.

* Automatizalt folyamatok. Sajat IT infrastruktura telepitésekor és kezelésekor gyak-
ran merulnek fel emberi hibdbdl fakadé biztonsagi kockazatok, példaul azért, mert
er6forrashiany miatt nem ellenérzik, hogy minden bedllitott és folyamatosan frissi-
tett felhasznaléi jelszé megfeleléen biztonsagos-e, vagy nem telepitenek korszerd,
tesztelt szoftverfrissitéseket és biztonsagi javitasokat. Sok esetben az ilyen folyama-
tokat a publikus felh&szolgaltatok automatizaljak, potencialisan csokkentve a manua-
lis munkavégzés okozta kockazatokat.
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Javaslatok
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A fentiekben azonositott kihivasok és korlatok szdmos szervezet szdmara akadalyozzak vagy késleltetik a felh&-
technolégia bevezetését, amelynek kovetkeztében Magyarorszag és a helyi vallalkozasok hatranyba kertlhetnek
a versenyképesség és a gazdasagi elényok terén. Ahogyan makrogazdasagi elemzésiink is rémutatott, a kormanyzati
dontéshozok gazdasagi ndvekedést indukalhatnanak olyan intézkedések bevezetésével, amelyek kezelik a felh8techno-
l6égia hasznalataval kapcsolatos kihivasokat. A tanulmany a kdvetkez6 harom kategéria szerint csoportositja a konkrét
javaslatokat, amelyek tampontot nydjthatnak a dontéshozék szamara a felh8technolégia elterjesztésének tdmogatasa-
ra:

1. Felh8stratégia kidolgozasa
2. Kormanyzati elktelez8dés és szabalyoz6i kdrnyezet megteremtése

8.1. Felhéstratégia kidolgozasa

Ugyan tanulmanyunk a tovabbiakban tobb szikségesnek vélt intézkedést is felsorakoztat, ez nem helyettesiti egy,
akar mas szempontokat is figyelembe vev6 nemzeti felh8stratégia elkészitését. A kordbban bemutatott nemzetkozi
jogyakorlatok példajat tekintve hiszink abban, hogy egy atgondolt stratégia tudna hitelesen és nyomatékosan megfo-
galmazni a felh8technoldgia érdekében sziikséges valtozasok teljes korét, és igy irdnyt mutatni a jov6re vonatkozodan.
Javaslatunk szerint a stratégianak kellene elsé |épésul szolgalnia egy még inkabb felh8barat és érettebb felh8hasznalé
Magyarorszag megteremtéséhez. A kdvetkezd alfejezetekben bemutatott intézkedések javaslatként szolgalnak a tanul-
many készit6i szerint szukséges felh8stratégia irdnyvonalaihoz.

FO javasolt intézkedés rovid tavon:

1. Nemzeti felhdstratégia kialakitasa Cloud First irdnyelv mentén, amely olyan szabalyozasi intézkedéseket
és programokat iranyoz el8, melyek:

+ amagyar adatkincset a nemzeti és gazdasagi célok szolgalataba allitjdk az erre legalkalmasabb technikai és szer-
vezési mddszerek folyamatos azonositasaval és megvalésitasaval,

+ maradéktalanul eleget tesznek a nemzetbiztonsagi, gazdasagi és mas szempontbdl értékes adatok és informacidk
védelmének a folyamatosan valtozé kockazatok tikrében,

« feltarjak és fejlesztik azokat az innovativ megoldasokat, amelyekkel a fenti célok mindegyike elérhet,

« mozgobsitjak a kormanyzati és versenyszféra eréforrasait és tapasztalatait,

+ 0dsszhangban allnak az EU relevans ajanlasaival.

A Cloud First megkozelités 6sztdnzi a kormanyzati szerveket arra, hogy el6szér a cloud native'® megoldasokat fon-
toljak meg mas alternativak eldtt. A felh8stratégia nem csupan az allami szervezeteket segiti a hatékonyabb mikddés-
ben és a koltségek csokkentésében a felhdalapu megoldasokkal, hanem lehet8séget biztosit a maganszektor szdmara
is a digitalis atalakulas eldmozditdsara és versenyképességének novelésére. A hatékony Cloud First irdnyelveket (példa-
ul az Egyesult Kiralysag vagy Szingapur esetében is) altalaban tovabbi intézkedések kisérik, amelyek kifejtése a tovabbi
alfejezetekben talalhaté.

A nemzeti felhGstratégiaban célszerl lefektetni az intézkedések finanszirozasi igényét, a sztiikséges forrasokat, az ak-
cidtervet, tovabba a felel6soket, annak érdekében, hogy egy jol megvalosithato, valédi eredményeket felmutatni képes
program alakulhasson ki. Ezen stratégiai iranyvonalak mentén a kormanyzat és a maganszektor k6zos eréfeszitése fo-
kozhatja az orszag digitalis infrastrukturajat és versenyképességeét a globalis piacon.

8.2. Kormanyzati elkdtelez6dés és szabalyozoi kornyezet k

Az OECD (Gazdasagi Egyuttmkodési és Fejlesztési Szervezet) is elismeri'®, hogy a kormanyok, mint az Uj technolé-
giak korai alkalmazoi, jelent8s hatast gyakorolhatnak a szélesebb korl elterjedésre, példaul a felh6technoldgia terén
is. A kormanyok felh&szolgaltatasokba valé &tmenete nemcsak az innovaciét 6szténzi, hanem magas szintl biztonsagi
és szabalyozasi szabvanyokat is felallit, amelyek el8segithetik a bizalmat és elfogadast a felh6technolégia irant a ma-
ganszektorban.

Egy nemzeti felhGstratégia részeként a kormanyzat szamara kiemelten fontos az elkdtelez6dés és a megfeleld szabalyo-
z6i kdrnyezet kialakitasa. A stabil és atlathaté szabalyozéi kdrnyezet biztositja a biztonsagos, megbizhaté és jogilag
tiszta mUkddési keretet, amely védi az adatokat és minimalizalja a kockazatokat. Ezenfelll a j6l megtervezett szabdlyo-
zasok csokkentik a biirokratikus akadalyokat, és megkonnyitik a nemzetkoézi egyuttmiikodést, amely elengedhe-
tetlen a globdlis versenyképesség fenntartasdhoz és az orszag gazdasagi ndvekedéséhez.

104 A cloud native kifejezés a felhdalapu alkalmazasok és szolgaltatdsok tervezésének és fejlesztésének egy olyan megkdzelitését jelenti, amely
kifejezetten a feln6koérnyezetre optimalizalt.

105 Stimulating digital innovation for growth and inclusiveness : The role of policies for the successful diffusion of ICT | OECD Digital Economy Papers |
OECD iLibrary (oecd-ilibrary.org), [Link]
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F& javasolt intézkedések:
Révid tav:

1. Adatklasszifikacié kialakitasa a kdzszféraban hasznalt adatok szamara, hogy elésegitse a felh6hasznalatara vo-
natkozo6 dontéseket és azok végrehajtasat. Nagy-Britannidban példaul egyszer(sitett modellt vezettek be, amely
harom adatszintet (Hivatalos, Bizalmas és SzigorUan Bizalmas) hataroz meg, kilonb6z8 protokollokkal az adatok
tarolasara adatszinttdl figgden.

2. Adatlokalizaciés rendelkezések atvizsgalasa, confidential computing alkalmazasi lehetéségeinek felméré-
se az adatklasszifikacidéval 6sszhangban, annak érdekében, hogy a legmagasabb védelmet megkdveteld adatokon
kivil minden adat publikus felhészolgaltatok kulfoldi adatkdzpontjaiban is tarolhaté legyen a megfeleld biztonsagi
szint fenntartasaval.

+ A confidential computing technolégiaval és hasonlé korszerd védelmi médszerekkel a magyar kormanyzat
és vallalatok akkor is teljes felligyeletet tudnak gyakorolni az adataik felett, amikor azok a felh8szolgaltaté kulfol-
di adatkdzpontjaban vannak.

+ A confidential computing az egyik kulcsa annak, hogy kulféldi (globalis vagy regionalis) tarolas esetén is megma-
radjon a magyar adatszuverenitas.

+ Az adatlokalizacios rendelkezések atvizsgalasanak keretében javasoljuk egy olyan munkacsoport felallitasat,
amely kormanyzati, akadémiai és szolgaltatoi hatter(i szakemberek részvételével vizsgalja a confidential compu-
ting alkalmazhat6sagat az adatszuverenitasi célok tukrében.

3. Felhébarat kdzbeszerzési folyamat kialakitasa Cloud First iranyelv mentén, amely lehet8vé teszi a kormany-
zati szervezetek szamara a felh8szolgaltaték kivalasztasat egyedi (on-demand) jelleggel, és amely alkalmazhato
mikodési (OPEX) kdltségek elézetes beszerzésére is. A beszerzési politikdnak részletesen ki kell térnie olyan szem-
pontokra, mint a palyazati eljaras, valamint az értékelés és kivalasztas kritériumai.

Koézép tav:

4. A kézszféra migraciés tervének kidolgozasa és tdmogatasa egy erre dedikalt szervezet altal annak érdekében,
hogy a felh6be torténd atmenet zékkenémentesen menjen végbe. Az dtmenet csokkentheti a kormanyzati szolgal-
tatasok koltségeit, valamint javithatja azok hozzaférhet8ségét, min8ségét, hatékonysagat és biztonsagat. A felh8s
infrastruktdra megkonnyiti a kdzszféra hatalmas informatikai rendszereinek néhany évente szlikséges frissitését /
cseréjét, amely jelenleg rendkivili id6- és erdforras raforditassal jar. Egy megbizhat6 sablon kialakitasa segitséget
nyUjthat a maganszektor szamara is a vallalkozasok digitalis dtalakuldsanak tdmogatasara.

5. Intézményi szerepldk technolégiai kompetenciajanak névelése, akar feln8szolgaltatékkal egyuttmikodve.
Avallalati és intézményi szerepl6kkel folytatott interjuk ravilagitottak, hogy elsédleges fontossagu a felh&techno-
I6giaval kapcsolatos kompetenciandvelés, amely nélkil nem lehetséges hatékony atallds. Gérégorszag kormanya
tésére, amely el6segitette a fejl6dést.

6. Ugynevezett ,Felhénagykévetek” kijel6lése az allami szféraban, akik vezetd szerepet téltenek be és népszersi-
tik a felh8technolégiakat. A kijel6lés torténhet akar allami Ugynokségeken keresztil, de a maganszektorbal is.

Hosszu tdv:

7. Iparagi szerepl6kkel vald egyuttmikddés révén garanciak biztositasa annak érdekében, hogy a felhészolgaltatok
ne korlatozzak indokolatlanul az adatok és alkalmazasok hordozhatésaganak lehetdségét.
8. Tovabbi kézbeszerzéseket tdmogaté javasolt intézkedések:

a. Keretszerzédések kidolgozasa és megallapodas a potencialis felh8szolgaltatokkal a kdzszféra beszerzési fo-
lyamatainak egyszer(sitése érdekében.

b. Digitalis piactér Iétrehozasa felh8szolgaltatdsok beszerzésének megkdnnyitésére a kormanyzati részlegek
szamara. Az Egyesiilt Kiralysag esetében a helyi platform lehet8séget biztosit a kulonb6z8 tanusitott szolgalta-
tasok 6sszehasonlitdsara, kozvetlen beszerzésére és azok implementaciés tamogatasara.

9. Egyeztetések folytatdsa, illetve fellenditése felhdszolgaltatékkal magyar / regionalis publikus adatkéz-
pont / edge lokacié létesitése kapcsan. Az edge lokacidknak helye van a globdlis szolgaltatéi architektlraban
is, kuldndsen olyan hasznalati esetekben, ahol a tarolas helye és a késleltetés kritikus tényez6k. Az olyan kozeli
orszagokban létesilt adatkdzpontok, mint Lengyelorszag, Ausztria vagy Szerbia, megadhatjak a momentumot
adatkézpontok vagy legalabb Ugynevezett felh$ ,,on-ramp”-ek’°¢ hazai kivitelezésére.

106 A felh6 on-ramp (vagy mas néven ,cloud connect”) egy privat, kozvetlen kapcsolat egy felhdszolgéltatdhoz. Az on-rampek lehet6vé teszik
a szervezetek szdmara, hogy kozvetlenll csatlakoztassak adatkdzpontjuk infrastrukturajat a felnészolgaltatdsokhoz anélkil, hogy nyilvénos inter-
netes halézatot hasznalnanak. What is Cloud On-Ramp? The Ultimate Guide (phoenixnap.com), [Link]
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8.3. A KKV szektor felh6adaptaciéjanak tamogatasa

A korlatozott tudatossag és megértés a felhd hasznalatanak elényeirél és kockazatairdl gatolja a szélesebb kor( elter-
jedést. Ahogy Az elterjedés kihivdsai és korldtai fejezetben targyaltuk, szdmos szervezetnek csupan korlatozott ismerete
van a felh8szolgaltatdk altal biztositott elénydkrél és funkcidkrol. A potencialis elényok szélesebb kérd megismerése
érdekében tovabbi ismeretek elsajatitdsara van szukség, mind altaldnossagban a felh8be térténé migracio, mind a fej-
lett felhBalapu szolgaltatasok, példaul a mesterséges intelligencia esetében.

FO javasolt intézkedések:
Rovid tav:

1. Amagyar vallalatok felh&re torténd atallasat koordindlé szervezet kijel6lése vagy |étrehozasa, melynek feladata
az alabbi intézkedések megvaldsitasa, programok inditasa, szakmai tandcsadas nyujtasa.

2. Koézponti online platform Iétrehozasa, amely tartalmazza a felh6vel kapcsolatos legfontosabb informacidkat
ugy, mint a felhd elényei, a felh8be valé atmenet gyakorlati 1épései, illetve a bevalt gyakorlatokat.

3. Kénnyen hasznalhatd, gyakorlatias ttmutaték kialakitasa vallalkozasoknak a felhd biztonsagi funkciéirol, akar
felh&szolgaltatokkal kézdsen.

4. Tudasmegosztas jelleggel eldadasok és workshopok szervezése olyan vallalkozasokkal egytttmikddve, ahol
sikeresen lezajlott a felh8be torténé adatmigracio.

Kozép tdv:

5. Forrasok és pénziigyi tamogatasok biztositasa vallalkozasok szamara a felh6be tortén6 migracié megkonnyité-
se érdekében. Nemzetkdzi szinten példaul Szingapur és Dél-Korea programjai finanszirozast, tanacsadast és kép-
zéseket is biztositanak helyi vallalkozasoknak, hogy megfelel6en kihasznaljak a felh8alapu digitalis megoldasokat.
A pénzlgyi tdmogatas tobbféleképpen is megvaldsulhat:

a. A korabban sikereket elért hazai napelemtelepitéseket 6sztonzé utalvanyprogram mintajara, melynek értelmé-

b. Egy felh8szolgaltatokkal kdzdsen kialakitott kredittamogatasi rendszer |étrehozasa révén, melynek keretében
az allam felh&szolgaltatoktol vasarolt utalvanyokat bocsatana palyazatra megfelel6 migracios tervet bemutatni
képes vallalatok szamara. Ezen opcié amellett, hogy biztositana, hogy a tdmogatas kivant célra keruljon felhasz-
nalasra, feltehetdleg nemzeti és nemzetkozi szinten is jelent8s figyelmet generalna.

c. A kormany adokedvezményeket is biztosithat olyan vallalkozasoknak, amelyek beruhaznak a felh8technolégia
bevezetésébe, ezaltal csokkentve a migracié koltségeit.

6. Digitdlis tovabbképzések részeként vagy kiilonallé felhdképesitési programok kialakitasa felhészolgalta-
tokkal egylttmikodve, melyek egyrészt tdmogatjak az egyének és vallalkozasok felhdtechnolégidval kapcsolatos
altaldnos megértését olyan kulcsfontossagu teriileteken, mint az Ml, gépi tanulas, adattudomany vagy kiberbiz-
tonsag, masrészt képesitést adnak a felhdplatformok, szolgaltatasok és architektlrak kapcsan kell6 szakértelemre
szert tevd egyéneknek. Az Eurépai Bizottsag Digitalis Oktatasi Akcidterve hasznos keretet nyujt a technolédgiakkal
kapcsolatos készségfejleszté kezdeményezésekhez, célkitlizésekhez.

7. Szolgaltaték dsszehasonlitasara dedikalt felulet Iétrehozasa, amely kulcsfontossagu szempontok (példaul
biztonsag, iparagi specifikus szabalyozasi kdvetelmények betartasa) feltlintetésével segiti a vallalatok szolgaltato-
valasztasat. Németorszagban elérhetd a ,Trusted Cloud” kezdeményezés, amely olyan felh§szolgaltatasokat mu-
tat be és biztosit lehet8séget az sszehasonlitasra, amelyek biztonsagi és adatvédelmi szempontbdl megfelelnek
a szigoru helyi szabvanyoknak. Ez a kezdeményezés segit a vallalkozasoknak és intézményeknek megtalalni a meg-
felel6 felh&szolgaltatét a biztonsagos adattarolas és -kezelés céljabdél, amely a koordinalé szervezet koltségvetésé-
nek terhére valésulhatna meg.

8.4. Javaslatok értékelése

Az intézkedések megvaldsitasdhoz szikséges erdfeszitéseket'?? és az altaluk eredményezett hatast'®® vizsgalva kiraj-
zolédnak bizonyos fokuszteruletek. EImondhaté, hogy a javaslatok mind kézepes vagy jelentés hatast eredményezné-
nek a felhd elterjedésére vonatkoz6an. Gyors sikereket igér tébbek kdzott a kdzponti online platform létrehozasa (3.2),
sa (2.1). Emellett szintén nagy hatast eredményez, azonban nagyobb er&feszitést is kivan az intézményi szerepl8k tech-
nolégiai kompetenciajanak névelése (2.5) és a keretszerz8dések kidolgozasa felh&szolgaltatokkal (2.8a). Habar hasznos
megvizsgalni az intézkedések egyéni komplexitasat és hatasat, az azok kozotti logikai kapcsolat és sorrendiség szintén
fontos aspektusai az id8zités megtervezésének, mely ismét alatdmasztja a felh8stratégia szukségességét.

107 Figyelembe vett alszempontok: nagysagrendi koltségigény, megvalésitas szikséges ideje, kormanyzat rahatasa
108 Figyelembe vett alszempontok: iparagi érintettség, felh6 elterjedtségét noveld erd, eredmények megvaldsuldsanak ideje
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Erofeszités-hatas matrix

n
(U n H H n ’ . ,
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15. dbra: A javasolt intézkedések eréfeszités-hatds mdtrixa

8.5. Kapcsolédo teruletek

Tekintettel arra, hogy a felhdtechnolégia szorosan 6sszekapcsolddik mas technolégiakkal, illetve azok tobbféleképpen
is befolyasoljak egymast, érdemesnek tartjuk felhivni a figyelmet ezekre a kapcsolédasi pontokra.

Mesterséges intelligencia: A korabbiakban bemutattuk, hogy milyen elényoket kinal a felh8technolégia az Ml sza-
mara. Ennek megfelel8en Ugy gondoljuk, hogy a két technolégia széles kor( elterjesztésére tett er6feszitéseket szink-
ronizalni szikséges. Javasoljuk, hogy a leend6 felh8stratégia a Mesterséges Intelligencia Koalicié bevonasaval készuljon,
illetve keruljon figyelembevételre Magyarorszag Mesterséges Intelligencia Stratégiaja is.

Tavkozlési infrastruktara: Ahogyan arra Az elterjedés kihivdsai és korldtai fejezetben is ramutattunk, a felh&szolgal-
tatdsokhoz valé hozzaféréshez és az adatok atviteléhez megbizhato és gyors tavkozlési halézatokra van szikség. A fel-
hdszolgalatasok alapvetd elényei csorbulhatnak, ha a vezetékes vagy mobil szélessavu lefedettség nem biztosit egysé-
ges elérhet8séget és teljesitményt. Tavkozlési szemszogbdl nézve a felhészolgaltatasok feltételezheté ndvekvd mértékl
hasznalata pedig - melyet tanulmanyunk is megkisérelt el6re jelezni, valamint a majdani felh8stratégia is bizonyara tag-
lalni fog - az adatforgalom és a hal6zati terhelés novekedésével jar. Ebbél kifolyolag célszer(, hogy a felh&technologia

6sszhangban alljanak. Javasoljuk parbeszéd kezdeményezését a hazai tavkozlési stratégiaért felel8s és azt tamogato
szervekkel, példaul az 5G Koaliciéval, és az egyes emlitett tertletek kapcsan felmeril8 igények becsatornazasat.
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09.

Mellékletek
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9.1. A NIST definicié gyakorlati alkalmazhatésaganak nehé

A NIST definici6 gyakorlati alkalmazhat6sagat sajnos korlatozza, hogy a felh8t nehezen mérheté ismérvek alapjan
javasolja elkiléniteni az alternativaitél, és az ismérvekhez nem ad kiiszébértékeket. A gyakorlati alkalmazhatdsagot
tovabb csdkkenti az, hogy a nagy szamu (6t) és nem egyértelmdlen priorizalt ismérv miatt a szakmai szerepl&k felhatal-
mazva érezték magukat arra, hogy felhének tekintsenek olyan platformokat is, amelyek az 6t kévetelmény kozil csak
néhanynak felelnek meg. Mivel mas szerepl8k az ismérvek masik részhalmazat tekintették kotelezének, vagy azoknak
mas mértékét tekintették belépési kiiszobnek, egyre inkabb a fejleszték szdndéka, mint a platform objektiv tulajdonsa-
gai hatdroztdk meg azt, hogy mi kapta meg a felhd nevet. A felhd kifejezés kvalifikalads nélkil nehezen kezelhet8vé valt
a szakmai diskurzus céljara.

Az Uzleti kontextusban tovabb nétt a definiciés bizonytalansag azaltal, hogy egyes szerepl&k a felhé cimkének érté-
kesitéseket segit6é hatast tulajdonitottak, és egyes szolgdltatasokra indokolatlanul ragasztottak ra. Ez a fogalmi lazasag
olyan értelmezésbeli vitdkhoz vezetett, amelyben mas szolgaltatdk inkabb menekultek a vitdkat gerjesztd felhd foga-
lomtdl, és azokat a szolgaltatasaikat sem nevezték felnének, amelyek a NIST ismérveket feszesebben teljesitették a ko-
rabban felhének nevezett platformoknal.

A NIST definiciotél nem varhatjuk, hogy az Uzleti sikon is segitséget nyUjt a felhé definidlasahoz, ugyanis célja mind-
0ssze a technikai (architekturalis) definidlasa a fogalomnak. Emiatt példaul a ,Rapid elasticity” és az,,on-demand” is-
mérvek targyalasakor, amelyek az 6t tulajdonsag kozott szerepelnek, a NIST definicid nem foglalkozik azzal, hogy amikor
az igény megszilnik, illetve amikor a gyors alkalmazkoddéképesség (elasticity) értelmében a felhasznalé felhagy egy fel-
h&szolgaltatas alkalmazasaval, akkor ez csokkenti-e az tGigyfélre terhelt kdltséget (a kdvetkezd havi szama 0sszegét).
Afelhd gazdasagi jelent6ségét az adja, hogy a koltséget azonnal csokkenti-e a hasznalat megszlintetése, hiszen enélkul
a felh8nek nevezett szolgaltatasok nem tekinthet8knek innovaciébaratabbnak és rugalmasabbnak, mint a hagyoma-
nyos platformok. A NIST definiciot az a szolgaltatas is kielégiti, amelyben a hasznalat mennyiségének csdkkenésével
csak technikai értelemben szabadulnak fel er6forrasok, azonban ez a koltségeket nem csokkenti.

A fentiek miatt a NIST definiciot kiegészitve és gyakorlatiasitva azt is szem el6tt tartottuk a tanulmanyunk irasakor,
hogy a gazdasdgi hatdsa mekkora az adott szolgaltatasnak.

9.2. A mikrogazdasagi hatasok modellezése soran hasznal

Az inputvaltozok forrasa

Az inputvaltozék forrasa a BellResearch kutatassorozata, a Magyar Infokommunikacioés Jelentés 2023-as adatfelvétele.

A feln6penetracio hatasvizsgalat soran hasznalt értelmezése
Azon vallalatokat értjuk ide, ahol az aldbbi harom lehet8ségbdl legalabb egy fennall:

* van Microsoft 365 igénybevétel
* van barmilyen laaS igénybevétel
* van barmilyen PaaS igénybevétel

Az laaS és a PaaS penetracié bevonasat a modellbe elsésorban az indokolja, hogy a rendelkezéslinkre all6 valtozo-
szettbdl ezek voltak azok, amelyek a fejlett, infrastrukturalis jellegli felh8-igénybevételt a legjobban korulirtak.

Az Microsoft 365 igénybevétel, ehhez hasonldan a legjobb kozelitésink volt a valtozészettben az SaaS-ra. Emiatt, illet-
ve mivel - kiléndsen a mikrovallalatoknal - nem alltak rendelkezésekre azok a valtozdk, amelyek alapjan az Microsoft
365 hasznalokat szét lehetett volna osztani basic és advanced hasznaldkra, kénytelenek voltunk a teljes Microsoft 365
hasznalo6i csoportot bevonni a modellbe a vizsgalat soran.
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A modellezés
A modellekben a felh6hasznalat 4 kiillénb6z8 definicid szerinti bemend valtozatban szerepel:

* Szliken értelmezett felhddefinicié (technoldgiai szemléletben)

* BBvebben értelmezett felhédefinicio (Uzleti, felhasznaloi oldal fel8li megkozelités)
* Felh8hasznalat és IT fejlettségi index (0-100-as skalan)

* Felh8hasznalat és IT fejlettségi index 3 kategériaban (alacsony, k6zepes, magas)

A célvaltozét az alabbi mutatdkkal vizsgaltuk:

* Fajlagos (egy fére juté) arbevétel

o Arbevétel valtozasa 2022/2021 (ndvekedési rata)
o Arbevétel valtozasa 2022/2020 (ndvekedési rata)
* Fajlagos arbevétel valtozasa 2022/2021

* Fajlagos arbevétel valtozdsa 2022/2020

+ Arbevétel nominélis kiilénbség 2022-2021

+ Arbevétel nominalis kiillénbség 2022-2020

* Fajlagos arbevétel kildnbség 2022-2021

* Fajlagos arbevétel kilonbség 2022-2020

* Fajlagos eredmény kulénbség 2022-2021

* Fajlagos eredmény kulénbség 2022-2021

Az 6sszes lehetséges kombinacié kozul a kiemeléssel jelzett verzié (,szUk” felh&definicio, illetve fajlagos arbevétel)
mutatta a legkonzisztensebb eredményeket.
Minden modellben kontrollvaltozéként szerepelt a 1étszdmkategobria és az agazat.

A modellekbél 2 verzi6 készult, az els6ben csak ez a két kontrollvaltozd, a masodikban ezek mellett harmadik kontroll-
valtozéként az arbevétel kategédria is szerepelt. Ezek kdzUl egyértelmien jobb eredmények szilettek a masodik verzio-
bol. A tovabbiakban csak ezeket a modelleket mutatjuk be.

Ezekbdl a modellekbdl két alverzid készult:

* Mod1: Alapszintl extrémérték-sz(irés: Fajlagos arbevétel < 500 mHUF
* Mod2: Er8sebb szintl extrémérték-sz(irés: Fajlagos arbevétel < 100 mHUF

A magasabb magyarazderd miatt a masodik valtozat eredményeit hasznaltuk fel a tovabbi szamitasok soran. A maso-
dik alverzioban a szlken értelmezett felhédefinicio szerinti felh6hasznalat az alabbi koefficienst kapta a modellben:

* Mod2: 2 388,5 (eFt, R%: 0,3389, korrigalt R?: 0,3255)

A fenti eredmények szerint a felh6t hasznalé vallalatok minden munkavallaléja éves szinten 2,4 millié forinttal maga-
sabb arbevételt termel a felh8szolgaltatdsokat nem igénybe vevd tarsaikhoz képest.

9.3. A makrogazdasagi hatasok modellezése soran haszna

A felh8hasznalat varhaté magyarorszagi makrogazdasagi hatasainak becslését a kovetkezd 10 évre vetitve egy 4+1
|épéses mddszertan szerint végeztik. A szamitasokhoz egy, a KSH altal publikalt legfrissebb szimmetrikus dgazati kap-
csolatok mérlegére épuld modellt haszndltunk fel. Az dgazati kapcsolatok mérlege részletes iparagi bontasban, statiku-
sanirja le a magyar gazdasagra jellemz8 termelési sszeflggéseket, matrix struktdraban lathaté benne, hogy az egyes
iparagak mennyi inputot hasznalnak fel a tobbi iparag altal megtermelt javakbol, mennyi kibocsatast és hozzaadott
értéket hoznak Iétre. A felhasznalasi oldalon szintén lathaté, hogy a killonb6z6 gazdasagi agak altal megtermelt javakat
milyen aranyban fogyasztjak el a haztartasok és a kormanyzat.
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A modellezési |épések a kdvetkezdk voltak:

0. Abemeneti adatokat az el6z8 részfejezetben leirt regresszios elemzés eredménye adta, mely szerint a felh&t hasz-
nalé vallalatok egy fére juto, fajlagos arbevétele éves szinten kozel 2,4 millié Ft-tal magasabb.

1. Ezt kovetben két alternativ felh8hasznalati felfutasi palyat vazoltunk a vizsgalt 10 éves kitekintési id8szakra. Ezek
kdzul a konzervativ palya egy szabalyoz6i beavatkozastél mentes kdrnyezetet feltételez, mig az ambiciozus felfutas
pozitiv szabalyozo6i hozzaallast és tamogato intézkedések megvalésitasaval szamol.

2. Abecsult mikro6konomiai hatast a vallalati populacio felhasznalasaval aggregaltuk fel a két felfutasi palya mentén,
ez szolgalta a bemeneti adatot a makrodkonémiai hatdsok AKM modellezéséhez.

3. Akozvetlen makrodkondmiai hatasok szamitasanal a felhdt hasznalé vallalatok kibocsatasanak névekedését
és az ebbdl szarmazé jovedelmi, foglalkoztatasi és adéhatasokat vettik figyelembe.

4. Akodzvetett és indukalt hatasok teljeskérd becsléséhez az AKM modellb8l szamitott iparagi multiplikatorokat hasz-
naltuk fel, amelyek segitségével becsulhet6 a GDP-re, foglalkoztatasra és adébevételekre gyakorolt teljes hatas.

A kozvetett hatasok a beszallitdi lancolatban keletkezé tobbletkibocsatasokat és jovedelmeket dsszegzik, az indu-
kalt hatdsok pedig a keletkezd munkajoévedelembdl fogyasztasra forditott kiadasok altal generalt tobbletkibocsatast
és jovedelmet irjak le.

0. Regressziés elemzés

- Afelhéhasznalat mikrodkonémiai
szintd hatdsanak becslése regresszids
modellezéssel

-+ Avallalatok egy f6re jutd arbevételére
gyakorolt hatas szamszerUsitése

1. Felh6hasznélati szcenaridok kidolgozasa

+ Két szcenarié meghatarozasa a felnéhasznalat
felfutasanak bemutatasara (konzervativ és ambiciozus)

2. Mikro hatasok aggregalasa

+ Mikrookondmiai hatasok felaggregalasa
a két definidlt szcenarié mentén a vallalati
populacié alapjan

3. Kézvetlen makroékondémiai
hatasok becslése 9
- Agazati kapcsolatok mérlegére 4. Kozvetett és indukalt
épité modellezés % makroékonémiai hatasok becslése

- Tovagy(r(iz6 hatasok becslése
a beszallitéi Iancban keletkezé tovabbi
kozvetett kibocsatasi hatadsokon és
a munkavallaldk elkoltott
9 jovedelmébdl fakaddan

-+ Avallalati szinten jelentkez8
tobbletkibocsatas altal generalt
kdzvetlen kibocsatasi és jovedelmi
hatdsok becslése

16. dbra: A makrogazdasdgi hatdsok modellezésének 4+1 lépéses médszertana
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A szamitasok eredményeképpen eléallt a felh8hasznalat altal a vallalatok termelékenységének ndvekedésébdl fakadéd
makrogazdasagi hatasok szamitott értéke 10 évre el8revetitve, két felfutdsi szcenarié mentén.

A hatdsok szamitasaval kapcsolatban fontosnak tartjuk megemliteni néhany korlatozo keretfeltételezés alkalmazasat:

* A modell implicite feltételezi, hogy a fajlagos arbevétel névekedésébdl fakadé tobbletkibocsatast a piac (belfoldi
vagy export) fel tudja venni, a vallalatok a termékeik irant korlatlan kereslettel szembesulnek, a kibocsatas noveke-
dése mellett a termékek ara valtozatlan marad, nem csdkken az el8allitott javak értéke a piacra vitt tobblet hatasara.

» Szintén implicit feltételezés a modellben, hogy a fajlagos kibocsatas novekedése a vallalatoknal magasabb teljes
kibocsatasban olt testet, nem pedig alacsonyabb |étszam mellett prébaljak meg a cégek elérni ugyanazt a kibocsa-
tasi szintet.

9.4. Afelh6hasznalati érték pontozasa

A pontozas f6 terlletei és az ezeken szerezhetd maximalis pontszamok (6sszesen 100 pont):
Felh6felkésziiltség, sziikségletek és potencidl - maximum 35 pont:

e ITinfrastruktura eszkozoldali fejlettsége - maximum 10 pont
* Szakemberek és IT vezetdi szemlélet, infokommunikacié szerepe a cég életében - maximum 10 pont
» Uzleti m(ikodés digitalizaltsaga, digitélis transzforméacié mértéke és mélysége - maximum 15 pont

Jelenlegi felhdigénybevétel - maximum 65 pont

* El&fizetéses IT Uzemeltetési, tandcsadas és egyéb IT szolgaltatasok igénybevétele, hasznalati mintazatok komplexi-
tasa - maximum 20 pont

* SaaSigénybevétel és koltések - maximum 10 pont

* laas, PaaS igénybevétel és koltések - maximum 25 pont

* Havidijas konstrukcidk és IT outsourcing iranyaba torténé elmozdulas eréssége - maximum 10 pont

9.5. Magyarazat a vallalati szegmens jellemz6 felh6hasznalz

A bemutatott grafikonokon az alabbi réviditések jelennek meg:

* BIZ LB: 250+ f6t foglalkoztatd nagyvallalatok

* BIZ MB: 50-249 8t foglalkoztaté kdzépvallalatok

* BIZ SB: 10-49 f6t foglalkoztato kisvallalatok

* BIZ CB: 1-9 f6t foglalkoztato tarsas mikrovallalkozasok

* BIZ Total 1+: legalabb 1 f6t foglalkoztaté tarsas vallalkozasok (CB+SB+MB+LB)
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Deloitte.

Jelen Tanulmanyt az IVSZ - Digitélis Vallalkozasok Szévetsége (,Megbiz6"”) megbizasabdl készitette a Deloitte Zrt. a Bellresearch Kft. kézrem(ikodésével. A Tanulmany kizarélag
a Deloitte Zrt. és az Megbizé kozott 1étrejott szerz6dés feltételeiben meghatarozott konkrét célra készilt, a Deloitte Zrt. barmely harmadik személy szempontjait nem veszi
figyelembe. A Deloitte Zrt. kizarélag a Megbizéval szemben véllal felel6sséget, a harmadik személy felé semmilyen felel6sség nem terheli, a Tanulmany mas személyek altal
torténd atvétele, mas személyek altali felhasznaldsa nem keletkeztet semmilyen gondossagi viszonyt, szakmai kapcsolatot, illetve jelenlegi vagy jovébeni kételezettséget e
személyek és a Deloitte Zrt. koz6tt.

A Deloitte név egy vagy tébb Deloitte Touche Tohmatsu Limited (,DTTL") tarsasagra, a tagvallalatok globalis halézatara és azok kapcsolt vallalkozésaira utal (egyUttesen: a ,Del-
oitte szervezet”). ADTTL (vagy ,Deloitte Global”) és valamennyi tag- és kapcsolt vallalata 6nall6, egymastél elkulonilé jogi személy, melyek harmadik felek irdnyaba egymas
nevében nem véllalnak kotelezettségeket. A DTTL, valamint annak tag- és kapcsolt véllalatai kizarélag sajat tetteikért és mulasztasaikért felelnek.

ADTTL Ggyfelek szdmara nem nyUjt szolgaltatasokat. Tovabbi informacié a deloitte.hu/magunkrél webhelyen olvashaté.

Magyarorszagon a szolgaltatasokat a Deloitte Kdnyvvizsgald és Tanacsado Kft. (Deloitte Kft.), a Deloitte Uzletviteli és Vezetési Tanacsadé Zrt. (Deloitte Zrt.), valamint a Deloitte
CRS Kft. (Deloitte CRS Kft.) nyujtja, melyekre egylttesen a ,Deloitte Magyarorszag"” elnevezéssel hivatkozunk. A felsorolt tarsasagok mindegyike a Deloitte Central Europe
Holdings Limited leanyvallalata. A Deloitte Magyarorszag az orszag egyik vezet6 szakmai szolgaltatasokat nyujté cége, mely kdnyvvizsgalati, adétanacsadasi, kockazatkezelési,
valamint pénzlgyi és vezetési tanacsadasi szolgaltatasait tobb, mint 1,000 hazai és Magyarorszagra kirendelt kulféldi szakértéjének segitségével nydjtja. A jogi szolgaltataso-
kat a cég egyuttmiikddd ligyvédi irodaja, a Deloitte Legal Génddcz és Tarsai Ugyvédi Iroda nyujtja.

Sem a DTTL, sem pedig tagvallalatai, kapcsolt vallalatai, alkalmazottai vagy megbizottai nem vallalnak felelésséget semminem( olyan karért vagy veszteségért, mely kozvetle-
nll vagy kdzvetetten a jelen Tanulmanyban foglalt informaciék felhasznalasabél ered. A DTTL és valamennyi tagvallalata 6nall6, egymastél elkulonilé jogi személy.
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